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摘要 软件自动化是提高软件生产率的根本途径. 由于 Android 应用快速迭代的开发模式, 其对于

自动化协助应用开发, 尤其是自动化测试, 有很高的需求. 在自动化测试中, 测试输入自动生成是最为

关键和资源消耗最大的步骤之一, 极大地影响自动化测试的有效性. 由于 Android 应用独有的特性,

自动为其生成测试输入存在独特的挑战. 为了应对这一挑战, 已有许多 Android 应用测试输入自动生

成技术被提出. 本文提出 Android 应用测试输入自动生成技术的描述框架, 包括测试输入自动生成技

术的 3 个维度 (分别为搜索空间的表示、候选输入的生成、候选输入的评估), 并讨论了测试输入自动

生成技术在这 3 个维度采用策略的两个评价指标 (即充分性与高效性). 借助这一全新描述框架, 本文

对已有技术进行分析和总结, 讨论现有技术的长处和不足, 并对未来可能的研究方向给予展望.
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1 引言

软件自动化的目的是在可能的范围内, 将软件开发过程中烦琐、不易、低效的部分委交机器完成,

以此减轻软件开发人员的负担, 同时依靠机器的高效性与可靠性加快开发进程, 保证软件质量 [1]. 其

中,由于软件测试在软件的开发过程中占有重要的位置,而人工测试耗费大量人力且质量难以保证,因

而对软件测试的自动化引起了相关研究人员的广泛关注,成为了目前软件自动化最为重要的发展方向

之一 [2].

近年来,业界对于软件自动化,尤其是软件测试自动化的需求日益增加. 其中,智能手机应用厂商,

尤其是 Android 手机应用厂商的这一需求格外强烈. 这主要由于激烈的市场竞争以及应用快速频繁

迭代的需求. 以 Google Play 为例, 截至 2018 年 11 月, 其包含了超过 2500000 个 Android 应用, 并以
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每个月 60000 余新增应用的速度增长1). 由于智能手机平台的快速发展以及激烈的市场竞争, 智能手

机应用需要进行快速频繁的迭代. 因而, 测试所需的资源如时间、人力等极度受限, 这使得通过人工进

行有效的测试变得尤为困难. 自然地, 业界对于有效的智能手机应用测试自动化的需求日益增长. 而

在软件测试中. 测试输入生成是最为关键, 资源消耗也最大的步骤之一. 测试输入的质量很大程度上

影响着测试过程的有效性 [3]. 因而自动生成高质量的智能手机应用测试输入对实现有效的智能手机

应用自动测试技术至关重要.

许多科研人员都已提出了不同的智能手机应用测试输入自动生成技术. 其中, 由于 Android 平

台的开放性, 以及其是目前最为主要的智能手机平台, 大多数提出的技术都针对于 Android 应用. 这

些技术采用各种各样的策略自动生成测试输入, 以服务具有不同目标的自动测试过程. 然而, 在最

近 Choudhary等 [4] 的实证性研究的比较实验中, 其收集的技术生成的测试输入平均仅能覆盖 50%左

右的应用代码. 这意味着现有的测试输入自动生成技术还不足以支持有效的 Android 应用自动测试.

因而, 目前亟需对现有技术进行分析, 探究其不足之处, 以在未来的发展中加以弥补.

国内外已有一些 Android 应用自动测试技术的讨论与总结 [3, 5∼7], 然而现有的研究通常广泛地考

虑整个自动测试过程, 未能系统深入地分析测试输入自动生成的相关技术. Chouldhary 等 [4] 在 2015

年对截至当时的 Android应用测试输入自动生成技术进行了简单总结与比较性实验,但也未能对已有

技术进行系统的探究与讨论. 特别地, 现有的研究未能在一个统一的框架下比较、分析、总结现有技

术, 亦未在此基础上探究现有技术效果不够理想的原因, 以及由此带来的研究契机.

本文关注于 Android应用测试输入自动生成这一重要问题,提出一个可以统一描述现有技术的描

述框架, 基于这一描述框架分析总结现有技术, 力图从更高层次分析讨论现有技术自动生成测试输入

采取的策略,做出的不同权衡以及原因,在此基础上更好地探究现有技术的不足以及原因,并进而讨论

可能的未来发展方向. 本文主要内容包括:

(1) 简单介绍 Android 应用背景, 形式化定义其执行模型, 并在此模型基础上明确研究问题与挑

战 (见第 2 节).

(2) 提出 Android 应用测试输入自动生成技术的描述框架, 包含 3 个维度以及两个评价指标 (见

第 3 节).

(a) 3 个维度 (见 3.1 小节): 搜索空间表示、候选输入生成, 以及候选输入的评估. Android 应用

测试输入自动生成技术通常会建立一个搜索空间,借助这一搜索空间在一个循环过程中迭代生成候选

输入, 并对其进行评估以选取高质量候选输入生成并发送给被测应用. 现有技术在这 3 个正交的维度

上采取不同的策略;

(b)两个评价指标 (见 3.2小节): 充分性和高效性. 对于描述框架中的 3个维度以及整体的测试输

入自动生成过程, 均可以使用这两个评价指标进行评价. 充分性要求测试输入自动生成技术在这 3 个

维度采取的策略能够帮助生成充分探索被测应用行为的测试输入, 以达到更好的测试效果. 而高效性

要求这些策略能够更快速地生成测试输入, 以在有限的测试资源下完成测试输入生成过程.

(3) 基于第 3 节提出的描述框架, 系统化地分析总结现有技术 (见第 4 节). 首先对于描述框架的

每个维度,介绍常见的策略 (见 4.1∼4.3小节). 接着借助这些常见策略,以搜索空间的表示对现有技术

进行分类, 再系统总结现有技术采用的策略以及原因 (见 4.4 小节).

(4) 基于提出的描述框架以及第 4 节的总结, 探讨现有技术的不足以及相关的研究契机. 目前, 现

有技术在描述框架的 3 个维度上的策略都存在不足之处, 严重影响自动生成的测试输入的质量 (见

5.1小节). 在此基础上,我们提出 5个未来可能的研究方向 (见 5.2小节): 搜索空间表示的融合、应用

1) Number of Android apps on Google play. https://www.appbrain.com/stats/number-of-android-apps.

1235



王珏等: Android 应用测试输入自动生成技术

运行环境输入的生成与评估、应用及运行环境自发输入 (即 ε – 输入) 的建模与控制、大数据支持的

候选输入评估, 以及人类指导的测试输入自动生成.

2 问题定义

在这一节中, 对 Android 应用测试输入自动生成这一问题进行定义. 在 2.1 小节中, 简单介绍 An-

droid 应用的背景, 并形式化定义其执行模型. 在 2.2 小节中, 定义 Android 应用测试输入自动生成这

一问题.

2.1 Android 应用的执行模型

2.1.1 背景

Android 是目前最为流行的智能手机平台. 它为所有运行在 Android 系统上的应用都规定了统

一的模型. 在这一应用模型下, 一个 Android 应用通常使用 Java 或 Kotlin 进行编写, 运行在 Dalvik

或 ART 虚拟机2)上, 并主要包含 4 类组件: (1) Activity 包含了用户图形界面 (GUI), 主要负责与

用户进行图形化的交互; (2) Broadcast receiver 主要负责接受 Android 系统发来的信息并作出响应;

(3) Service 主要负责在后台进行长时间的工作; (4) Content provider 主要负责管理应用的共享数据.

这 4类主要的组件还可以进一步包含子组件来实现更复杂的应用逻辑,如 Fragment与 AsyncTask等.

Android 应用的运行无法离开其运行环境 (简称环境). 运行环境是由 Android 平台提供的, An-

droid 应用正常运行所必须的一组资源, 如时钟、文件系统、传感器等. 一个 Android 应用及其所需的

运行环境共同组成了一个完整的应用运行系统 (简称应用系统).

在运行中, Android 应用接收外部使用者发送的各类输入, 如点击输入等, 并在接收到这些输入时

发生状态的改变. 应用在每个时刻都有一组可以处理的输入, 并通过一组向系统注册的输入处理器来

处理这些输入. 同样, 运行环境也可以接收外部使用者的输入, 如文件操作等, 从而发生状态的改变.

同时, 应用和运行环境自身也会自发地改变自己的状态, 如环境的时钟会自发地增加 1 s, 而应用会在

处理接收到的输入时执行代码自发地改变状态. 我们定义这样自发的, 导致状态改变的行为为 ε – 输

入. ε – 输入是自发的, 且无法被完全控制 [8]. 另外, 应用和环境的状态不是独立的, 一方在改变状态

时可能也会改变另一方的状态. 因而在进行测试时, 必须同时考虑两者的状态.

2.1.2 执行模型

如 2.1.1 小节中所述, Android 应用的执行无法离开其运行环境. 因而我们的执行模型涉及这两

个实体, 即整个应用运行系统. 我们使用一个四元组来形式化定义这一执行模型: M = (S, S0, I, δ),

其中:

(1) 状态集合 S = Sa × Se 是应用运行系统的状态空间. 应用运行系统的状态是应用的状态与运

行环境的状态的组合. 对于应用, 定义其状态为运行该应用的虚拟机及进程所有与应用相关变量的瞬

时取值, 用 Sa 表示其状态空间. 对于环境, 定义其状态为其包含的所有资源的瞬时取值, 用 Se 表示

其状态空间. 应用系统的状态空间 S 为 Sa 与 Se 的笛卡尔积;

(2)初始状态集合 S0 ∈ S 是应用运行系统的初始状态. 对于应用,定义其初始状态集合为 Sa0. 对

于环境, 定义其初始状态集合为 Se0. 因而有 S0 = Sa0 × Se0;

2) Dalvik and ART. https://source.android.com/devices/tech/dalvik.
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图 1 (网络版彩图) 执行模型状态转移

Figure 1 (Color online) State transitions of the execution model

(3) 输入集合 I = Ia ∪ Ie ∪ Iε 是所有可能的输入, 对每个 i ∈ I, 使用一个二元组 i = (t, d) 表示. I

包含 3 类, 不同类别的输入的 t 与 d 有着不同的含义:

(a) Ia 是外部使用者向应用发送的输入, 包括按下、抬起等 GUI 交互输入, 以及语音等应用数据

输入. 对于 GUI 交互输入, t 代表交互的类型, d 表示输入的屏幕坐标. 对于应用数据输入, t 代表输入

的数据类型, d 为输入的具体数据, 如语音输入的 d 为具体输入的音频数据;

(b) Ie 是外部使用者向运行环境发送的输入. 对每个 ie ∈ Ie, t 表示操作针对的环境资源以及要

进行的操作, 如对文件系统进行增加/删除文件操作, 对时钟进行时间设置操作等, d 代表具体的输入

参数或数据, 如增加的文件的具体数据, 以及要设置的目标时间等;

(c) Iσ 是所有可能的 ε – 输入. 对于应用来说, 定义每一条字节码指令的执行为一次 ε – 输入. 对

于这一类 ε – 输入, t 表示要执行的字节码指令, d 表示导致的应用状态变化, 即相关变量的取值变化.

而对于环境来说, 定义一个资源一次自发的值变化为一次 ε – 输入. 对于这一类 ε –输入, 其与向运行

环境发送的输入具有相同的表示, 但其为自发发生, 如时钟自发地进行时间增加 1 s 的操作.

(4) 状态转移函数 δ : S × I → S 描述了在接收到外部使用者发送的或自发的输入后系统的状态

转移.

注意, 在该模型中, 定义输入的发送和状态的转移都是瞬时的. 对于长时间的输入 (如长按输入),

可以使用多个瞬时输入表示, 如一个按下输入、多个时钟 ε – 输入, 以及一个抬起输入表示一个长按

输入.

在该模型中, 使用状态转移图对应用系统进行建模. 由于我们定义一个应用系统的状态是应用瞬

时的所有变量取值以及运行环境所有资源的取值, 其能够准确地描述真正影响应用行为的状态. 一些

现有的技术通过其他方式对应用进行建模, 如代码执行路径空间等. 这些建模方法一般是在瞬时状态

的基础上添加额外信息或提炼瞬时状态中的信息建立, 用以指导测试输入的生成. 在第 4 节中, 将对

这些建模进行详细的讨论.

在这一模型中, 状态的转移既可以被外部使用者的输入触发, 也可以被 ε – 输入触发. 如图 1 所

示, 从一个初始状态 s0 ∈ S0 开始, 应用系统不断自发地发生 ε – 输入, 并不断发生状态的转移. 当一

个外部使用者输入发送到应用时, 应用的状态 sa 1 ∈ Sa 会转移到一个新的状态 sa 2, 此时处理该输入

的处理器还未被执行 (但虚拟机的栈帧发生了变化导致状态变化), 且运行环境的状态也未变化. 之后

一系列字节码执行即应用运行系统上的 ε – 输入发生, 处理器的代码被执行, 并使应用运行系统的状

态不断转移.
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2.2 Android 应用测试输入自动生成: 问题定义

Android 应用测试输入生成关注的是生成外部使用者的输入, 即 Ia 与 Ie 中的输入. 因而定义一

个测试输入 i ∈ Ia ∪ Ie. 特别地, 我们进一步将测试输入分为事件输入 (应用上的 GUI交互输入)与数

据输入 (应用数据输入与环境输入). 事件输入会导致应用执行相应的输入处理器, 而数据输入除了触

发输入处理器执行外, 有时也作为输入处理器执行中所需的数据.

定义测试输入生成过程为:

(1) 初始化一个运行环境 e, 将被测应用 P 在其上运行以到达一个初始状态 s0 ∈ S0;

(2) 循环地观测应用系统的状态, 并利用观测到的状态以及探索历史 hist 生成测试输入 (序列),

将其发送到应用系统上以探索应用系统的状态空间 S, 直至满足某种终止条件.

在这一过程中, 状态空间探索历史 hist 会包含已经生成的测试输入 (序列) 与相应观测到该测试

输入 (序列) 探索到的状态序列, 即 hist ⊆ (Ia ∪ Ie)
+ × S+. 注意这里保存的状态序列是测试输入生成

技术观测到的状态. 由于 ε – 输入的存在, 应用系统会不停地自发改变状态, 因而测试输入生成技术

在实际中很难观测到所有的状态. 同时, 在第 2 步的循环生成过程中, 测试输入自动生成技术可以生

成重启输入, 通过不同的重启输入初始化不同的运行环境或使应用以不同的初始状态启动, 以探索不

同的应用运行系统初始状态. 另外, 这一过程是一个动态的过程, 因而测试输入自动生成技术不仅要

考虑测试输入的生成, 同样要考虑测试输入的发送.

为了保证测试质量, 应用系统的状态空间 S 必须被有效地探索. 探索 S 的有效性定义为对如此

探索 S 并进行测试的结果的信心. 因而测试输入自动生成的目标定义为在有限的测试资源内 (如时间

等)生成一组测试输入 (序列) Igen ⊂ (Ia ∪ Ie)
+ 并将其发送给应用系统,以有效地遍历 S. 实现这一目

标主要存在两个挑战.

• 状态空间 S 是无穷的. 这使得测试输入生成技术无法在有限的测试资源下遍历整个状态空间, 只

能探索一部分状态. 由于不同的测试过程目的不同, 其对于不同的状态有着不同的重要性评估. 如对

于检测应用并发错误的测试过程, 其自然认为探索涉及并发执行的状态更为重要. 如何生成测试输入

以优先探索到所服务的测试过程认为更重要的状态, 以更好地服务测试过程, 是测试输入生成技术的

一大挑战.

• 应用运行系统的执行模型 M 是未知的. 这主要体现在状态空间 S, S0, 状态转移函数 δ 是未知

的. 这一未知不仅包含已知的未知 (known unknowns), 即可以预知的未知信息, 如应用在每个状态的

图形界面, 也包含大量未知的未知 (unknown unknowns), 即无法预知的未知信息, 如哪种 ε – 输入会

在何时发生, 并导致何种状态转移. 由于这些未知的未知, 以及状态空间的无穷性, 很难在有限的测

试资源内精准地刻画 S, S0 与 δ. 由于未知性, 测试输入生成技术无法准确地获知生成什么测试输入

可以进一步探索状态空间未被探索的部分. 有一些测试输入不会导致应用系统状态的转移, 如应用当

前不可处理的输入. 而有一些测试输入只会探索已经探索到的状态. 由于无法准确识别这些输入, 状

态空间探索容易困于局部, 影响生成的测试输入的有效性. 同时, 状态空间中存在一些深层状态, 需

要特定的测试输入序列才能够探索到. 一些状态需要特定的数据输入 (如登录账号密码等) 才能够

探索到, 而另一些状态需要一个特定的长测试输入序列 (如多次交替发送两个点击输入) 才能够探索

到. 由于状态空间的未知性, 测试输入生成技术无法准确得知所需的测试输入, 从而很难探索到这些

状态.
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3 描述框架

本节给出描述 Android 应用测试输入自动生成技术的框架. 我们从 3 个维度描述一个测试输入

自动生成技术: 搜索空间的表示、候选输入的生成, 以及对这些候选输入的评估. 另外, 使用两个评价

指标来评价一个测试输入自动生成技术的这 3 个维度上的策略: 充分性和高效性. 3.1 小节对于测试

输入自动生成技术的 3 个维度予以概述, 3.2 小节对两个评价指标予以概述.

注意, 本文提出的描述框架是现有技术框架之上的抽象, 能够普适地描述所有现有 Android 应用

测试输入自动生成技术. 如现有的基于搜索的测试输入生成框架通常会建立测试输入序列的搜索空

间, 并从这一空间中直接选取候选输入, 采用不同的方式进行评估. 而其他类的技术则会建立不同的

搜索空间, 并采用不同的候选输入生成与评估策略. 由于我们的描述框架是在这些技术及技术框架之

上的抽象, 因而能够描述这些技术与技术框架. 同时, 我们的描述框架包含了评估每个具体技术策略

的指标: 充分性与高效性.

3.1 测试输入自动生成技术的 3 个维度

在 2.2小节描述的测试输入循环生成过程中,一个测试输入自动生成技术通常建立一个搜索空间,

借助这一搜索空间生成一组候选输入. 接着, 利用搜索空间与探索历史对这些候选输入进行评估, 选

取一个候选输入将其发送到应用系统, 并通过观测应用系统的状态变化进一步优化搜索空间. 其中包

含 3 个维度: 搜索空间的表示、候选输入的生成, 以及候选输入的评估. 每个测试输入自动生成技术

在这 3 个维度上都有其独特的策略. 本小节剩余部分对这 3 个维度予以概述.

搜索空间的表示. 如 2.2小节中所述,应用系统的状态空间 S 是无穷且执行模型 M 是未知的. 无

穷性与未知性使得 S, S0, δ 无法被准确刻画, 从而无法为状态空间探索提供有效的信息. 为了应对这

一问题, 测试输入自动生成技术通过建立一个搜索空间, 将对状态空间的探索转化为对搜索空间的探

索. 搜索空间通常通过对 S 进行向细粒度或粗粒度的转化获得. 我们使用搜索空间中每个状态所包

含的应用系统的信息来度量其粒度, 例如 S 中的每个状态包含了整个应用系统的全部瞬时状态, 如应

用的所有变量取值、文件系统中当前存在的文件等. 对 S 进行向细粒度的转化形成的搜索空间会考

虑更多的应用系统的相关信息, 如对一个状态 s ∈ S, 不仅考虑其瞬时的状态, 同时也考虑应用系统从

初始状态到达这一状态所发生的状态转移路径. 由于可能存在不同的状态转移路径到达 s, 考虑更多

信息会将 s 进一步分离为多个状态, 每个状态包含更多的信息. 通过这样向细粒度的转化使得搜索空

间的每个状态包含更多的已知信息与更少的未知的未知, 使其更易被刻画和探索, 相应也可以更准确

地获知如何进一步探索状态空间, 从而可以应对状态空间未知性的挑战. 对 S 进行向粗粒度的转化形

成的搜索空间会考虑更少的应用系统的相关信息, 例如对一个状态 s ∈ S, 不考虑运行环境的瞬时状

态 se ∈ Se, 如文件系统的现有文件等, 只考虑应用的瞬时状态 sa ∈ Sa. 由于可能存在多个应用系统

状态具有相同的应用状态, 因而可以将这些状态进行合并. 通过这样向粗粒度的转化, 可以获得有效

缩减的搜索空间, 同时忽略 M 中的一些未知信息, 从而可以应对 S 无穷性以及 M 未知性的挑战.

在测试输入生成过程中, 搜索空间的刻画也被动态地优化. 搜索空间通过对 S 进行转化取得. 由

于 M 具有未知性, 搜索空间往往也包含未知的信息. 通过生成测试输入探索搜索空间并观测应用系

统的状态, 测试输入自动生成技术可以获取搜索空间的更多信息, 从而可以动态地优化搜索空间的刻

画, 以更好地指导测试输入的生成.

不同的测试输入生成技术会生成不同的搜索空间. 这与其生成测试输入所需的信息以及所服务的

测试目的相关. 搜索空间的表示往往可以体现测试输入生成技术的内见. 在 4.1 小节中详细介绍现有

1239



王珏等: Android 应用测试输入自动生成技术

技术的搜索空间表示.

候选输入的生成. 通过对搜索空间及探索历史的分析, 测试输入生成技术会生成一组候选的测试

输入. 这些候选输入可能组织成多个单个测试输入, 也可能组织成多个测试输入序列. 通过分析搜索

空间以及探索历史, 测试输入生成技术判定这些候选输入都可以进一步探索搜索空间.

候选输入的评估. 在生成一组候选输入后, 测试输入自动生成技术会对这些候选输入进行评估,

选择预期收益最高的一个实际生成并发送给应用运行系统.这些候选输入都可以进一步探索搜索空间.

然而, 由于搜索空间是通过转化状态空间得到, 其与状态空间存在一定差异. 因而, 能够进一步探索搜

索空间的候选输入未必能够进一步探索状态空间. 同时, 不同的候选输入对于状态空间的探索效果也

是不同的. 不同的候选输入会探索不同部分的状态空间与搜索空间, 从而带来不同的收益, 如所能够

提供的搜索空间未知的信息, 所进一步探索到的状态的数量以及对测试过程的重要性等. 通过借助搜

索空间和探索历史, 测试输入自动生成技术会综合预测候选输入的收益, 并根据预测的结果选择一个

候选输入发送给应用系统.

候选输入的生成与评估是紧密相关的. 不同的测试输入生成技术会采取不同的候选输入生成与评

估策略. 在 4.2 与 4.3 小节中详细介绍现有技术的候选输入生成与评估策略.

3.2 评价指标

对于测试输入自动生成技术在 3.1 小节中所描述的 3 个维度所采用的策略, 统一使用两个评价指

标来评价: 充分性与高效性.

充分性反映了一个策略是否能够保证有效探索状态空间 S. 对于搜索空间的表示, 充分性反映对

搜索空间有效的探索和对状态空间有效的探索的相关性. 搜索空间探索的有效性定义为对其的遍历的

充分程度. 对于候选输入的生成, 充分性反映生成的候选输入集合是否充分包含了能够进一步探索搜

索空间, 进而探索状态空间的输入. 对于候选输入的评估, 充分性反映对候选输入的收益预测是否能

够体现候选输入对充分探索状态空间的贡献.

高效性反映了一个策略是否能够保证探索状态空间 S 有较快的速度. 对于搜索空间的表示, 高效

性反映是否能够使用较少的测试输入来遍历整个搜索空间. 所需测试输入越少, 则所需的循环次数越

少, 因而可以更高效地完成测试输入生成过程. 对于候选输入的生成和评估, 高效性反映生成及评估

候选输入集合的速度. 生成及评估候选输入集合的速度越快, 则单次循环所需时间越少, 则测试输入

生成过程更高效.

对于每一个维度的策略, 充分性和高效性都存在权衡关系. 一般而言, 为了保证充分性, 就需要更

大的搜索空间、更多更复杂的候选输入,以及更精细更耗时的收益评估过程. 而为了保证高效性,则需

要牺牲一些充分性以达到快速循环, 更快结束的目的. 具体合适的权衡与测试输入生成技术所服务的

测试目标相关.

4 现有技术分析

本节利用第 3 节中提出的描述框架总结分析现有的测试输入自动生成技术. 对于框架中的 3 个

维度, 目前都存在一些常用的策略. 图 2 展示了这些常用的策略以及其充分性/高效性权衡的倾向. 首

先在 4.1∼4.3 小节分别介绍常用的搜索空间表示与常见的候选输入生成和评估策略. 在 4.4 小节利用

常用策略分析总结现有技术.
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图 2 (网络版彩图) 现有技术 3 个维度的常用策略

Figure 2 (Color online) Common strategies of dimensions of existing techniques

4.1 搜索空间表示

现有技术通常使用 4 种搜索空间的表示形式: (1) 状态转移路径空间, (2) 原始状态空间, (3) 应用

代码执行路径空间, 以及 (4) 缩减的状态空间. 这 4 类搜索空间按顺序从倾向充分性逐渐更倾向高效

性. 我们分别介绍这些搜索空间.

状态转移路径空间. 一个状态转移路径空间 ST 包含所有可能的从任一个初始状态开始的状态

转移路径, 即 ST ⊆ S+, 且 ∀st = (s0, s1, . . . , sn) ∈ ST. s0 ∈ S0 ∧ ∃is = (i0, i1, . . . , in−1) ∈ I∗.

δ(s0, i0) = s1 ∧ δ(s1, i1) = s2 ∧ · · · ∧ δ(sn−1, in−1) = sn.

这一搜索空间通过将状态空间 S 向细粒度转化生成. 状态空间中, 状态转移路径之间可能共享状

态转移路径片段, 通过将这些状态进行拆分, 则可以得到状态转移路径空间.

由于状态空间的无穷性与未知性,这一搜索空间无法被测试输入生成技术准确地生成. 在实际中,

现有技术往往通过刻画测试输入序列与状态转移路径之间的关系搜索状态转移路径空间. 对每一条测

试输入序列, 通过分析其探索历史可以获取其对应的状态转移路径的信息, 从而在生成测试输入的循

环过程中动态地建立这一搜索空间. 注意, 一条测试输入序列由于没有考虑初始状态与 ε – 输入, 可

能代表多条状态转移路径. 这也同时为状态转移空间进行了一定的缩减.

状态转移路径空间通过对状态空间向细粒度转化获得, 因而保留了状态空间的所有信息, 同时进

一步突出了状态间转移的关系, 因而在理论上能够保证充分性. 然而, 由于其无法被准确地生成, 测试

输入生成技术从其能够获取的信息有限, 且依旧受困于未知的未知等挑战, 因而使得候选输入生成与

评估有较大的困难, 影响了整体的充分性. 同时, 由于其大小进一步增大, 同时具有冗余性, 因而高效

性较差.

原始状态空间. 原始状态空间即为状态空间 S. 有些测试输入生成技术并不建立特别的搜索空间,

而是直接使用 S 作为搜索空间. 使用状态空间 S 作为搜索空间的优势在于其保留了整个应用系统的

完整信息, 不会存在信息的丢失. 然而由于直接在状态空间 S 上进行探索, 测试输入生成技术无法通

过搜索空间获得应对 S 无穷性与未知性的帮助. 使用这一类搜索空间的应用往往只能选取相对简单

粗暴的候选输入生成与评估策略.根据充分性定义,原始状态空间同样具有较高的充分性,同时其相对

状态转移路径空间而言有较好的高效性.

应用代码执行路径空间. 应用代码执行路径空间包含了被测应用代码中执行路径的相关信息. 其
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可以包含不同粒度的执行路径,如表示为应用的调用图、控制流图或完整的字节码执行路径的集合等.

应用代码执行路径空间是状态空间向粗粒度的转化. 不同的状态转移路径可能会执行相同的应用代

码, 通过将这些状态转移路径的合并, 就可以得到相应的应用代码执行路径空间.

应用代码执行路径空间主要通过静态分析代码获得. 然而对于 Android 应用来说, 其有多个组件

构成, 并且与 Android 系统提供的执行框架紧密相关. 因而其调用关系以及控制流往往会流出应用自

身进入 Android 系统, 再由 Android 系统流回应用. 这给静态分析获得执行路径空间带来了挑战. 现

有技术一般以 3 种方法应对: (1) 仅使用输入处理器内部明确的控制流与调用关系, 为每个输入处理

器建立应用代码执行路径空间; (2) 通过理解 Android 系统的机制建立静态分析应用组件间控制流调

用关系的方法, 通过模仿 Android 系统的方式连接断开的控制流和调用关系, 以建立完整的执行路径

空间; 以及 (3) 在发送测试输入到应用系统的过程中动态地收集应用的执行信息, 利用动态信息补全

控制流与调用关系, 以建立完整的执行路径空间. 使用第 3 种方法时, 测试输入生成技术会动态地更

新搜索空间. 有时, 测试输入生成技术会结合第 2 和 3 种方方法, 以获得更准确的执行路径空间 [9, 10].

应用的代码蕴含大量有关应用运行系统运行行为的信息. 其相比状态空间包含更多的已知信息,

甚至对理解未知的未知也提供了一些帮助, 如应用在何种状态下会被哪种 ε – 输入影响. 这些信息可

以用来指导状态空间的探索. 如通过分析未被当前生成的测试输入覆盖的执行路径, 可以发现尚未被

探索的状态,并且获取探索这些状态的输入的信息 [11∼22]. 通过建立应用代码执行路径空间,测试输入

生成技术将探索状态空间的问题转化为探索应用执行代码路径空间的问题,并通过覆盖这一空间内的

路径以探索状态空间: 由于其通过状态空间向粗粒度转化, 其相对状态空间大小更小, 因而高效性有

所提升. 同时, 由于其合并了覆盖相同执行路径的状态转移路径, 其充分性相对下降. 特别地, 不同粒

度的应用代码执行路径空间具有差异较大的充分性/高效性权衡, 如字节码执行路径相比控制流图更

加倾向于充分性, 而调用图相比控制流图更加倾向于高效性.

状态等价类空间. 状态等价类空间是在原始的状态空间基础上, 使用一个等价标准 ρ 将相同的状

态合并成状态等价类. 即将状态空间 S 转化为一个状态等价类空间 S. 对于一个等价类, 只需要探索

其中的一个状态. 显然, 状态等价类空间是状态空间向粗粒度转化获得.

状态等价类空间可以静态或动态地获得. 通过分析代码, 可以静态地获得应用的信息, 以推测存

在的等价类及之间的转移关系, 并建立相应的状态等价类空间. 如通过分析代码, 可以静态地获得应

用的 Activity 转移图, 从而可以建立以当前活跃 Activity 为等价标准的状态等价类空间. 同样, 可以

在生成测试输入的循环过程中动态地观测应用系统的状态, 并动态地建立缩减的状态空间.

状态等价类空间是对状态空间的抽象.通过合并等价状态,缩减的状态空间减少了未知的信息,从

而减少了候选输入生成与评估过程中未知信息的干扰. 同时, 缩减的状态空间仅保留了具有代表性的

状态, 有效缩减了状态空间的大小, 具有很高的高效性, 很大程度上解决了状态空间无穷性的问题. 然

而, 由于其极大地缩减了状态空间, 大量的信息被丢失, 使得实际探索过程中出现更多的不稳定性, 如

一般的状态等价类空间忽略了 ε – 输入的影响, 从而可能导致状态等价类空间上预期的应用系统行为

与实际的应用系统行为不一致, 如发送一个输入却没有探索到预期的状态等价类等. 同时, 由于其只

要求同一个等价类内探索到一个状态, 导致大量的状态被忽略, 大幅降低了充分性.

不同的等价标准会生成截然不同的状态等价类空间,其会具有不同的充分性/高效性权衡,也会影

响状态空间的探索效果 [23]. 常见的等价标准包括行为标准和界面标准两类. 行为标准主要按照应用

系统 (1) 在当前状态可以处理的输入, 或 (2) 相应的状态转移情况对状态进行等价判断. 界面标准主

要按照应用当前图形界面抽象后是否相同进行等价判断. 不同图形界面抽象也会导致不同的等价判断

结果,有时会极大地影响生成的状态等价类空间 [23]. 这两类等价标准有时也会组合使用 [24],以获得确
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定性较高的状态等价类空间, 同时也会增大空间的大小, 降低高效性. 如何选取合适的等价标准, 也是

生成这一类搜索空间的测试输入生成技术关注的重点.

4.2 候选输入生成

现有技术通常有以下 4 种常用的候选输入生成策略: (1) 全部支持输入生成, (2) 全局分析生成,

(3) 即时观测生成, 以及 (4) 已有测试输入修改. 这 4 种策略的充分性/高效性权衡按照顺序逐渐从倾

向充分性向倾向高效性偏移. 我们分别介绍这 4 种策略.

生成全部支持输入. 每个测试输入生成技术都有其所支持生成的测试输入集合. 这一策略选取所

有支持的测试输入集合或其形成的测试输入序列集合作为候选输入. 这一策略使得所有可能生成的输

入都有机会被选取, 从而极大地保证了充分性. 然而, 由于其生成的候选输入集合很大, 同时给候选输

入的评估带来较大负担, 因而高效性较差.

全局分析生成. 当使用这一策略时, 测试输入生成技术通过系统地分析整个搜索空间的信息, 以

及对搜索空间与状态空间的所有探索历史, 借助这些全局信息确定哪一些测试输入 (序列) 可以进一

步探索搜索空间, 并生成一组候选输入. 这通常是一个离线的过程, 即不考虑应用系统的当前状态, 只

根据搜索空间及探索历史生成新的候选输入. 这一策略很大程度上依赖搜索空间所能提供的信息, 因

而一般需要所能提供更多信息的搜索空间表示, 如应用代码执行路径空间. 通过系统的分析, 测试输

入生成技术可以比较准确地选取能够进一步探索搜索空间的候选输入,如符号执行技术通过分析完整

执行路径的条件语句与控制流关系,可以准确得到覆盖尚未覆盖的执行路径的测试输入 (序列) [11∼22].

因而这一类候选输入生成技术具有较高的充分性. 然而, 由于这一类候选输入生成技术需要系统地分

析搜索空间以及探索历史, 其通常需要更长的时间和更多的资源, 如符号执行技术需要对执行路径进

行约束求解. 这极大地降低了其高效性.

即时观测生成. 当使用这一策略时, 测试输入生成技术通过即时地观测应用系统的当前状态, 确

定应用在当前状态可以处理的, 或者会引起应用系统状态改变的运行环境上的测试输入, 将其作为候

选输入. 这是一个在线的即时过程, 很大程度上依赖于所能观测到的当前状态的信息. 通常观测的信

息包括应用当前的图形界面、注册的输入处理器、运行环境的状态 (如传感器是否开启)等. 这些信息

同样常被用来建立状态等价类空间, 因而二者常配合使用. 在生成候选输入时, 有些技术也会借助静

态分析的结果辅助决策,如 GAT [25] 根据当前注册的手势输入处理器代码的静态分析结果确定哪些手

势输入可以引起应用系统状态的变化, 并将这些输入作为候选输入.

这一策略只能考虑距离当前状态较近的状态空间, 相应对搜索空间的探索也有所受限, 因而其充

分性较前两种生成方法有所下降. 同时, 由于其所考虑的空间范围较小, 可以较快地生成相对较少的

候选输入, 因而高效性有所提升.

已有测试输入修改. 使用这一策略时, 现有技术一般通过对已有的测试输入 (序列) 进行修改, 以

获一组取候选输入. 这一类技术通常使用简单的修改方法进行修改, 如随机删除一个输入序列的一个

输入, 从而可以很快地得到所需的候选输入. 同时, 其相对于生成全部支持输入, 有效地缩减了候选输

入数量, 因而具有较高的高效性. 然而, 由于在已有测试输入的基础上简单修改, 因而生成地候选输入

探索搜索空间的能力较大程度上局限于已有测试输入的能力, 因而充分性较差. 另外, 这一类技术一

般需要额外考虑如何获取初始的测试输入以进行之后的修改.这一组初始测试输入会较大程度地影响

后续生成的候选输入的探索能力. 获取初始测试输入 (序列) 的常见方法包括随机生成 [26∼28], 或要求

作为输入给出 [29∼31].
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4.3 候选输入评估

现有技术通常使用以下 4 类策略进行候选输入的评估: (1) 基于规则的评估, (2) 黑盒评估, (3) 启

发式随机评估, 以及 (4) 均匀随机评估. 这 4 类策略的充分性/高效性权衡按顺序由倾向充分性向倾

向高效性偏移. 我们分别介绍以下 4 种策略.

基于规则的评估. 使用这一策略的测试输入生成技术会根据一系列预先设定的规则预测候选输

入的收益. 这些规则通常会借助搜索空间探索的历史对候选输入进行评估. 有时当前状态的信息也会

被加以利用. 常见的规则一般有两类.

• 遍历优先规则.这一类规则旨在选取候选输入以按照某种遍历顺序尽可能高效地遍历搜索整个搜

索空间. 这一类规则的假设是搜索空间的遍历与状态空间探索的充分性有较高的正相关性, 因而能够

更充分遍历搜索空间的候选输入也能够更充分地探索状态空间. 常见的规则包括深度优先、广度优先,

以及最少重启 (即回到初始状态) 等. 这一类规则一般需要当前状态、搜索空间的信息, 以及搜索空间

的探索历史来进行预测. 其常与缩减的状态空间以及即时观测生成候选输入策略组合使用.

• 适宜性最高规则.这一类规则旨在通过一个人工给定的适宜性函数评估候选输入发送到应用系统

对探索状态空间有效性的提升以预测收益. 这一类规则通常通过预测候选输入所能覆盖的代码行数、

执行路径等来评估其适宜性. 因而其通常需要结合应用代码执行路径空间进行评估. 其常与已有测试

输入修改的生成策略组合使用, 通过评估已有测试输入的适宜性来预测候选输入的适宜性 [26∼31].

这一策略会比较系统全面地评估候选输入对探索状态空间有效性的提升,因而具有较好的充分性.

然而, 这一评估过程具有较大的计算量, 因而其高效性相对较差.

黑盒评估. 使用这一策略的测试输入生成技术通常使用一个预先设置好的黑盒函数来预测候选

输入的收益. 与适宜性最高规则使用的人工给定的适宜性函数不同. 这一黑盒函数通常是一个事先训

练好的机器学习模型. 通过预先的训练, 这一模型能够预测哪个候选输入可以对探索状态空间的有效

性有较大的提升. 通过机器学习的模型, 其在预测时能够引入特有的领域知识与测试的普遍经验, 因

而具有一定的充分性, 能够较为准确地预测候选输入的收益. 然而, 其无法全面地分析评估候选输入,

如可能会偏重于人类用户常生成的输入而忽视边界情况, 因而相比基于规则的评估充分性较低. 但其

黑盒函数的设置一般为预先设置好, 无需在测试输入生成过程中进行调整, 因而可以较快地进行评估,

所以高效性有所提升.

启发式随机评估. 使用这一策略的测试输入生成技术通常使用一组简单的启发式规则指导一个

随机预测的过程. 这些技术会建立一组启发式规则, 借助搜索空间与探索历史, 启发式地给予每个候

选输入一个概率值. 之后按照这个概率值随机选取一个候选输入作为评估出的最优结果. 常见的启发

式规则包括根据每个候选输入被选取的次数给予权值, 以及根据其组织的输入序列长度给予权值等.

这一策略可以很快地对候选输入进行评估, 有较好的高效性. 然而, 其启发式规则的合理性以及随机

选择的随机性都影响了这一类评估策略的充分性, 使其充分性较差.

均匀随机评估. 这一策略均匀地随机选取一个候选输入作为预测最优的结果. 其省略了启发式随

机评估策略概率值计算的步骤, 仅需一步随机选取, 因而具有最高的高效性. 相对应的, 其评估的结果

不稳定, 且没有任何对实际效果的考虑, 因而具有最差的充分性.

4.4 现有技术分析与总结

本小节具体分析和总结现有技术. 我们发现, 搜索空间的表示往往可以展现出一个测试输入生成

技术方法的内见. 因而, 我们按照现有技术搜索空间的表示将现有技术分类, 并分别进行分析.
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图 3 (网络版彩图) 基于遗传算法的测试输入生成图示

Figure 3 (Color online) Illustration of evolutionary algorithm-based input generation

为了进一步提高充分性或高效性,一些现有技术会选取多种搜索空间表示以及候选输入的生成与

评估策略, 在不同的情况下使用不同的组合, 以达到所需的效果以及更合适的充分性/高效性权衡. 在

这些技术中, 有一些会选取一个主要使用的搜索空间表示, 并使用其他搜索空间进行辅助. 而另一些

技术并列地使用多个搜索空间以探索状态空间的不同部分. 对于第 1 类技术, 按照其主要使用的搜索

空间进行分类. 对于第 2 类技术, 在 4.4.5 小节中进行分析.

4.4.1 状态转移路径空间

使用这一类搜索空间表示的现有测试输入生成技术主要通过离线地生成测试输入序列,将这些测

试输入序列发送到应用运行系统并观测应用运行系统的状态变化, 以刻画状态转移路径空间, 进而探

索状态空间. 按照候选输入生成与评估的方法分类, 常见的技术包括基于遗传算法 [32, 33] 进行测试输

入生成的技术、基于机器学习算法进行测试输入生成的技术等.

基于遗传算法的现有技术. 遗传算法将样本按生成代进行划分, 初始样本为第 1 代. 通过交叉及

变异上一代现有样本, 遗传算法可以获得新一代的样本, 并通过对这些新样本进行适宜性评估筛选出

优质的样本予以保存, 基于此通过反复迭代最终获得最优质的一代样本. 如图 3 所示, 当应用在测试

输入生成技术上时, 一个测试输入序列通常被当作一个样本. 通过交叉及变异现有的测试输入序列,

可以得到新的测试输入序列, 并使用一个适宜性函数评估其探索空间的能力, 选取最优的测试输入序

列生成并发送到应用系统中去. 即在状态转移路径空间的基础上, 使用已有测试输入修改的候选输入

生成策略, 并对候选输入进行基于规则 (适宜性最高规则) 的评估. 在评估候选输入时, 由于无法在实

际生成其并发送到应用系统前准确获知其适宜性,因而一般通过评估用于生成其的上一代已有测试输

入序列的适宜性预测其适宜性. 同时, 为了保证新的测试输入序列的多样性, 在基于规则评估的基础

上, 往往增加启发式随机评估的过程, 即根据预测的适宜性加权选取测试输入序列.

不同的基于遗传算法的测试输入技术有着不同的初代测试输入获取方式,交叉/变异方法,即修改

已有测试输入的方式, 以及不同的适宜性函数. Sapienz [26] 通过生成全部支持输入与均匀随机选择组

合的策略均匀随机生成初代测试输入序列. 它将每一代测试输入序列集合进一步划分为多个测试套
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件,每个测试套件包含相同数量的测试输入序列. 在修改已有测试输入时, Sapienz采用 Pareto最优机

制 [26] 重新组织已有测试输入序列与套件, 而不引入新的测试输入. 在进行适宜性评估时, Sapienz 倾

向于选择覆盖更多代码, 导致更多崩溃, 以及更短的测试套件. 值得注意的是, 在生成与修改测试输入

序列时, Sapienz引入了基序序列 [34] 的概念. 仿照生物学的概念, Sapienz认为存在一些测试输入序列

在应用实际使用中常由用户生成, 但在随机生成和修改过程中比较难以生成, 如在搜索框中输入相关

字符串并点击搜索键, 即基序序列. Sapienz 人为地加入这些序列, 在随机生成初代测试输入序列时作

为高阶单个输入生成. POLARIZ [28] 在 Sapienz 的基础上, 通过大量的实证研究进一步增加了基序序

列的种类. Mahmood 等 [35] 于 2012 年提出的算法借助了应用代码执行路径空间. 其通过静态分析代

码获取每个 Activity 的调用图, 并根据调用图为每个 Activity 生成单元测试的初代测试输入序列. 之

后, 其随机修改已有测试输入的参数 (如点击输入的点击坐标等)产生新一代的测试输入序列, 并根据

其所覆盖的调用图路径进行评估. EvoDroid [27] 也借助了应用代码执行路径空间. 其通过静态分析建

立了整个应用的调用/控制流图, 并根据测试输入序列覆盖路径的深度对其进行评估. 其特别之处在

于, EvdDroid根据测试输入序列不同子序列所覆盖的路径所属的组件将序列进行分段. 在对上一代测

试序列进行修改时, 只修改最深处的一段, 而保留之前的分段, 以保证生成的测试输入序列保留上一

代的效果. 通过逐段尝试覆盖, EvoDroid 对测试输入过程进行了有效地导向. TCM [30] 不进行初代测

试输入序列的生成, 需要外界给定. 其通过增加循环的输入序列、应用暂停/恢复操作对、改变字符串

输入值、增加执行环境操作、减少输入之间等待的时间等方式修改已有测试输入序列, 并借助缩减的

状态空间模型 (借助其他技术获得) 的状态转移路径覆盖进行评估.

基于遗传算法的技术往往需要生成大量的测试输入序列,并将其发送到应用运行系统以根据探索

历史进行适宜性评估,因而往往比较低效. 现有技术如 Sapienz一般通过建立多个应用运行系统,并发

执行测试输入序列的方式应对低效的问题. 同时, 其一般选取具有较高充分性的策略 (状态转移路径

空间与基于规则的评估策略),因而一般能够比较有效地探索状态空间. 然而其修改已有测试输入序列

往往较为随机, 因而严重依赖于适宜性函数的评估进行选择. 这要求这一类技术提供较为充分的适宜

性评估函数, 而状态空间与搜索空间存在较多未知的挑战使得找到这样的评估函数尤为困难. 现有技

术使用的评估函数能够一定程度上反映测试输入序列的适宜性,但仍不能完全准确地判断其带来的探

索状态空间有效性的提升 [28].

基于机器学习的现有方法. 有些技术将所有支持生成的测试输入作为候选输入, 并使用机器学

习的方法进行黑盒评估. Liu 等 [36] 在 2017 年提出了针对字符串输入生成的技术. 其通过 RNN [37]

与 word2vec [38] 等机器学习技术, 采用所有支持输入生成与黑盒评估的策略, 在每个可以接收字符串

输入的状态 (根据应用当前图形界面判断) 根据到达当前状态的状态转移路径以及应用在当前状态的

图形界面信息,生成一个字符串输入. MONKEYLAB [39] 同样使用机器学习的技术生成测试输入序列.

其同样采用所有支持输入生成与黑盒评估的策略.通过预先对用户生成的输入序列导致的状态路径转

移进行数据挖掘, MONKEYLAB建立一个测试输入序列的语言模型. 在生成测试输入时,其将所有可

支持生成的测试输入作为候选输入, 并利用生成的语言模型, 根据到达当前状态的状态转移路径对候

选输入进行黑盒评估. 在评估时, MONKEYLAB 可以选择严格遵循语言模型、完全违背语言模型, 以

及混合 3种方式,分别用以生成探索常被用户探索状态空间区域的测试输入序列与探索边界状态的测

试输入序列.

其他技术. 还有一些技术基于状态转移路径空间通过对已有的测试输入插入特定的环境输入生

成新的测试输入. THOR [31] 采用已有测试输入修改与均匀随机评估的策略, 为已有的测试输入添加

无效果的环境输入序列. THOR 定义无效果的环境输入序列为不会影响应用处理后续测试输入序列
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的输入序列, 如旋转手机后再旋转回来. 其通过随机在已有输入序列中插入无效果环境输入序列的方

式生成候选输入. 在对候选输入进行评估时, THOR 随机选取一个候选输入生成. 特别地, 其在执行

这一候选输入时确保无效果的环境输入序列不会影响后续执行,如等待处理前一个输入完成后再发送

无效果的环境输入序列. Amalfitano 等 [40] 在 2013 年提出的方法与 THOR 类似, 但是其插入的环境

输入可能会影响应用的状态.

4.4.2 原始状态空间

主要使用这一类搜索空间的测试输入生成方法一般不借助搜索空间的信息,并采用较为简单的候

选输入生成与评估策略. Monkey3)是 Google 在 Android 系统中附带的测试工具. 其通过全部支持输

入生成与均匀随机评估的策略, 随机地快速生成大量的测试输入. Xdroid [41] 在 Monkey 的基础上, 增

加了对简单环境输入生成的支持. 当应用执行过程中访问环境的资源时, Xdroid 判断应用所需的资源

的值, 生成相应的环境输入, 或请求外部用户生成所需输入. Shahriar 等 [42] 为了检测 Android 应用的

内存泄露问题, 在 Monkey 的基础上同样增加了对环境输入生成的支持. 其增加了包括重启应用、反

复旋转屏幕、更换更大图片文件等环境输入的生成. DroidFuzzer [43] 采用类似的方法探索应用系统可

能到达的初始状态. 所有应用均会声明开放的外界 Intent接口, 并根据接收到的的 Intent启动自身并

进行相应操作,到达一个初始状态. DroidFuzzer通过修改测试用例修改的候选输入生成策略以及均匀

随机评估策略生成 Intent输入. 其半人工地生成一组 Intent输入, 并按照预设的方式对其进行修改生

成候选输入, 并每次随机选择一个候选输入发送给应用系统.

这一类技术的方法都较为简单, 因而充分性难以得到保证. 然而, 由于其方法简单, 其可以快速

地生成大量的测试输入, 具有很高的高效性, 因而在实际中反而具有较好的效果. Choudhary 等 [4]

在 2015 年发表的实证研究的比较实验中, Monkey 在所有被选取的测试输入生成技术中具有最好的

有效性. 另外, 由于这一类技术能够比较简单高效地生成测试输入, 常被其他技术用来作为辅助工具.

如 Sapienz [26] 就使用 Monkey 生成初代测试输入序列.

4.4.3 应用代码执行路径空间

主要使用这一类搜索空间表示的测试输入生成技术主要通过系统地全局分析搜索空间,确定能够

进一步覆盖应用执行代码的测试输入序列, 并生成其以探索状态空间. 常见的技术包括基于符号执行

的技术与静态生成技术两种.

基于符号执行的技术. 符号执行 [44] 是模型验证 [45] 的一种方法. 其通过使用一条执行路径上的

分支条件表示这条路径的方式将一个程序转化为一个逻辑公式集合. 通过约束求解, 其可以获得探索

每条执行路径所需的输入, 从而能够系统地覆盖所有执行路径.

如图 4 所示, 许多 Android 应用测试输入生成技术借助符号执行生成测试输入. 符号执行属于

全局分析生成与基于规则评估 (深度遍历优先) 的策略. 然而, 对 Android 应用进行符号执行有 3 点

独特的挑战. (1) Android 应用是事件驱动的, 需要在不同的状态接收不同的事件输入才能执行不同的

路径, 不能在程序开始时全部确定. 常规的符号执行无法生成这样的输入. (2) Android 应用严重依赖

于 Android 系统控制其行为, 这使得应用的控制流经常流出应用进入 Android 系统, 之后又再流回应

用. 由于破碎的控制流, 常规的符号执行无法直接处理 Android 应用. (3) Android 应用使用了大量

的 Android 特有的库函数, 许多这样的函数都是使用 C/C++ 语言在底层编写. 对 Android 应用进

行 Java 层符号执行的工具无法处理这些函数. 同时, 符号执行常见的问题如路径爆炸问题仍旧存在.

3) UI/application exerciser monkey. https://developer.android.com/studio/test/monkey.
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图 4 (网络版彩图) 基于符号执行的测试输入生成图示

Figure 4 (Color online) Illustration of symbolic execution-based input generation

现有技术均提出应对一个或多个这些挑战的方法.

一些技术通过模拟 Android系统与库函数的方式解决控制流的问题,并根据控制流及数据流信息

获得覆盖每条执行路径所需的输入. Mirzaei 等 [20] 在 2012 年提出的方法采用全局分析生成的策略,

通过静态分析应用的全局调用图确定覆盖每条执行路径需要的事件输入,并根据这一调用图生成候选

输入. 对于数据输入, 其借助 Java PathFinder4)的符号执行系统采用常规符号执行的方法生成. 为了

解决控制流与库函数的问题, 其建立模拟的 Android 系统以及库函数. SIG-Droid [14] 通过建立更详细

的控制流图, 并借助其生成事件输入, 对字符串输入进行动态符号执行. DroidPF [11] 则对每个组件分

别建立控制流图. 通过增量式的扩展, DroidPF 不断对新遇到的组件建立控制流图, 以此刻画搜索空

间, 并采用全局分析生成的策略生成事件输入. SynthesiSE [12] 采用类似 SIG-Droid 的方法进行输入

生成. 不同的是, 其不是人工建立模拟的库函数, 而通过程序合成的方法, 在需要对一个库函数进行符

号执行时, 通过多次使用满足该路径的不同输入执行的方式获得样本, 并根据样本生成相应的模拟库

函数. 最后, GreenDroid 以及其扩展的技术 [18, 19,46] 使用即时观测生成的策略以及基于规则评估的策

略生成事件输入. 其建立一个控制器记录当前状态所注册的输入处理器,将对应的输入作为候选输入,

并按照注册顺序选取一个尚未在当前状态发送的输入生成. 同时, GreenDroid 还建立了一个时序逻辑

的 Android 系统模型以及模拟的 Android 库, 以应对破碎控制流的问题.

一些技术通过直接插装或扩展 Android 系统的方式解决控制流与库函数问题. Anand 等 [47] 使用

直接插装 Android 模拟器及被测应用的方法进行动态符号执行. 其采用全局分析生成的策略生成候

选事件输入. 通过插装 Android 模拟器与被测应用, 其通过符号化执行整个输入分发与处理的过程的

方式, 确定应用在当前状态可以处理哪些输入, 将其作为候选输入. 在选取时, 其通过启发式随机评估

随机选取一个还未在当前状态发送的, 且能覆盖不同执行路径的输入生成. 因为直接借助 Android 模

拟器执行, 其不需要考虑破碎控制流的问题. CRAXDroid [48] 采用类似的方式处理控制流. 对于数据

输入,其使用 S2E5)符号执行相关的处理器生成所需测试输入,再发送到应用系统.然而对于事件输入,

4) Java PathFinder. http://javapathfinder.sourceforge.net/.

5) S2E. http://s2e.systems/docs/.
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其借助 Monkey 生成, 即采用全部支持输入生成与均匀随机评估的策略生成.

最后,有一些技术选择控制流完整,且仅需单个输入的搜索空间部分进行符号执行. SnowDrop [49]

针对 Service组件生成 Intent输入. 因为 Service组件内部控制流完整且执行路径较短, 其可以通过常

规符号执行获取所有可能的执行路径. 之后通过全局分析生成的策略, 其通过分析这些路径以及应用

配置文件获取覆盖他们所需的 Intent 输入作为候选输入. 生成候选输入后, 其通过启发式随机评估随

机选取一个还未在当前状态发送的, 且能覆盖不同执行路径输入生成. EOEDroid [13] 通过分析与处理

网页输入相关的处理器以找到安全漏洞. 对于事件输入, 其借助 Monkey 进行生成. 当到达接收网页

输入的状态后, EOEDroid再进行符号执行. 因为这类处理器内部控制流完整保留在应用内部,不需要

考虑破碎控制流问题. 借助与安全相关的 API 列表, EOEDroid 只保留调用这些 API 的路径, 并生成

相应的候选网页输入,之后 EOEDroid以启发式随机评估的方式随机选取一个能够覆盖新的执行路径

的网页输入发送.

基于符号执行的测试输入生成技术能够系统全面地遍历整个搜索空间, 并生成相应的测试输入,

同时应用代码执行路径有较好的充分性, 因而能有比较有效地探索状态空间. 但是, 由于约束求解的

复杂性, 以及路径爆炸等问题, 这一类方法通常需要较长的时间分析生成测试输入, 因而具有较差的

高效性. 同时, 由于应用运行系统可以接收种类繁多的输入, 符号执行很难处理所有类型的输入, 这也

影响了其有效性.

静态生成技术. 这一类技术一般通过静态生成建立控制流图、调用图等形式的应用代码执行路径

空间, 采用全局分析生成策略生成候选输入, 并以基于规则的评估策略选择一个可以进一步覆盖执行

路径的测试输入序列. APEChecker [15] 使用反向符号执行的方式, 生成测试输入序列探索特定可能导

致异步错误的执行路径, 通过静态分析找到可能导致异步错误的方法. 之后从该方法起始, 其通过静

态分析的方式反向建立调用图, 并最终回溯到应用入口 Activity. 然后再根据这一执行路径生成相应

的候选输入. MAMBA [50] 通过静态地分析应用建立控制流图. 同时,其通过静态分析找到代码中调用

隐私敏感 API 的调用链. 之后, 其根据控制流图生成所有能够到达该调用链的候选输入, 并对这些候

选输入进行基于规则的评估, 每次选取尚未选取的候选输入中最短的生成, 直至能够覆盖目标调用链.

Griebe 等 [51] 在 2014 年提出的技术需要 Activity 的功能 UML 图作为输入. 其通过系统分析 UML

图, 将其转化为 Petri 网 [52], 通过计算该 Petri 网的可达性, 获取候选输入, 并以启发式随机评估的方

式随机选取一个尚未发送的候选输入生成. PATDroid [29] 采用已有测试输入修改与基于规则评估的

策略,为已有的测试输入增加应用权限输入. 其通过组合所有可能的权限输入 (给予应用一个权限,如

读写通讯录), 并将这些输入序列作为已有测试输入的前缀以获得候选输入. 借助应用代码执行路径

空间, 通过静态分析与动态观测已有测试输入覆盖的应用执行路径, PATDroid 利用遍历优先规则选

取只包含能够影响应用接收到已有测试输入后执行的权限的候选输入. IntentFuzzer [53] 通过全局分

析的生成策略, 以及启发式随机选择的策略为应用的 Service 和 Braodcast Receiver 生成 Intent 输入.

其通过分析应用的配置文件 (AndroidManifest 文件) 获取应用所能接收的 Intent 输入作为候选输入,

并随机选取这样的 Intent 输入. 另外, 它还借助应用代码执行路径空间, 通过动态跟踪应用处理接收

到 Intent的执行路径信息 (如分支条件等),进一步生成可以覆盖不同执行路径的 Intent. LESDroid [54]

采用类似的方法为所有组件生成 Intent 输入. 其提供所有支持输入生成与全局分析生成两种候选输

入生成策略. LESDroid 可以完全随机地生成候选输入或只通过分析应用配置文件生成候选输入. 同

时, 其还可以通过借助应用代码执行路径空间, 通过系统分析与 Intent 输入相关的变量与域, 生成可

能导致不同执行结果的 Intent 输入. 其同样采用均匀随机评估的策略.
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图 5 (网络版彩图) 动态建立状态等价类空间图示

Figure 5 (Color online) Illustration of dynamic generation of reduced state space

4.4.4 状态等价类空间

大部分的测试输入生成技术使用状态等价类空间作为搜索空间. 根据其建立搜索空间的方式, 可

以分类动态建立技术与静态建立技术.

动态建立状态等价类空间技术. 这一类技术在开始时搜索空间仅包含初始状态. 如图 5 所示, 在

发送每个测试输入后, 观测应用系统的当前状态, 根据观测的结果进一步扩展细化搜索空间, 逐步建

立完整的状态等价类空间 S. 因而其一般采用即时观测生成的候选输入生成策略. 这些技术的不同点

主要在于如何进行候选输入评估、使用何种等价标准 ρ, 以及支持生成哪些测试输入.

基于规则的评估策略.大多数技术采用基于规则的评估策略,特别是遍历优先规则.一些技术使用

深度优先的规则进行候选输入评估, 它们优先选择能够探索离初始状态更远的状态的候选输入, 且在

同一状态, 除了回溯输入 (重启应用或点击返回按钮) 外, 不会生成同一个输入两次. 在没有可选的候

选输入后,它们会选择回溯输入生成. A2T2 [55] 即采用这样的评估策略.它的等价标准 ρ为相同的图形

界面与注册的输入处理器, 并支持生成图形界面上的事件输入. A3E [56], EHBDroid [57], 以及 GAT [25]

采用相同的策略, 且其等价标准 ρ 均为相同的当前活跃 Activity. 不同的是, A3E 同时借助静态分析,

确定哪些 Activity 可以作为应用入口, 通过分别启动这些 Activity 探索到不同的初始状态, 在此基础

上建立多初始状态的状态等价类空间. EHBDroid通过注册的输入处理器获取应用当前可处理的输入.

其通过直接向这些处理器发送输入的方式, 确保能够切实改变应用系统的状态. GAT 在 A3E 的基础

上, 通过静态分析获取可以改变应用当前状态的手势输入, 将其添加至候选输入. AATT+ [9, 10] 也采

用深度优先的规则进行评估. 不同的是其在不同的状态空间部分采用不同的等价标准 ρ. 其首先通过

1250



中国科学 :信息科学 第 49 卷 第 10 期

静态/动态混合分析 [9], 或动态符号执行 [10] 获取可能导致并发错误的测试输入. 在到达能够处理这些

输入的状态前, 其使用相同的 GUI 作为 ρ, 并生成图形界面上的事件输入. 当到达一个这样的状态后,

其将等价标准 ρ细化为相同的应用上可能发生的执行多线程共享资源的读写操作的 ε –输入集合,将

其作为候选输入. 通过深度优先地生成这些 ε – 输入, 其生成所有可能的共享资源读写序列, 以触发

潜在的并发错误. RacerDroid [58] 使用类似的策略.

一些技术使用广度优先的规则进行候选输入评估. 它们优先选择探索离初始状态更近的状态的

候选输入, 且在同一状态, 除了回溯输入 (重启应用或点击返回按钮) 外, 不会生成同一个输入两次.

在每发送一个测试输入并到达一个新状态后, 测试输入技术会检查是否存在离初始状态更近的, 应用

系统尚未接收到所有可处理候选输入的状态. 是则其选择回溯输入. 这通常导致其需要经常回溯应

用系统到之前的状态. 这对于 Android 应用来说并不是一个简单的任务 [10]. MobiGUITAR [59] 即采

用这样的评估策略. 其使用相同的图形界面作为等价标准, 并支持生成图形界面输入. 特别的是, 其

在动态建立状态等价类空间之后, 会采用全局分析生成以及启发式随机评估的策略, 生成满足在状态

等价类空间上边对覆盖标准 (pair-edge coverage criteria, 其中边为状态空间中的状态转移) 的测试输

入序列. CRASHSCOPE [60] 采用相似的等价标准与候选输入生成评估策略探索状态等价类空间. 不

同的是, 其考虑了环境输入. 通过预先的静态分析, CRASHSCOPE 确定应用不同 Activity 调用的环

境资源访问方法, 并进而获得能影响应用状态的环境输入. 当观测应用系统当前状态时, 其获取当前

活跃 Activity, 并将相应的环境输入添加到候选输入. AMOLA [23] 同样采用与 MobiGUITAR 类似的

策略探索状态等价类空间. 其使用相同的图形界面作为等价标准. 特别的是, 其为图形界面的等价判

断提供了不同的标准, 通过在不同的抽象层面上判断其是否等价, 以应对不同的需求. FraudDroid [61]

在 MobiGUITAR 的策略基础上, 给与广告相关的输入更高的收益预测. 其主要服务于检测应用广告

欺诈行为. FraudDroid 通过分析应用当前图形界面上各个组件的类型、属性、位置判断其是否为广告

组件, 并给出与之相关的输入更高的收益预测.

最后, 一些技术使用特定的图遍历优先规则以提升状态等价类空间的高效性或充分性. Swift-

Hand [24] 通过对整个当前建立的状态等价类空间进行搜索, 以找到能够最少重启应用的探索顺序, 并

相应评估候选输入. 其使用相同的图形界面与相同的图形界面事件输入状态转移情况 (即 ∀s1 ∈ S,

s2 ∈ S. ρ(s1) = ρ(s2) → (∀i ∈ IGUI. ρ(s1, i) = ρ(s2, i)). 其先通过图形界面判定状态是否等价. 当

在之后的探索过程中发现状态转移情况出现了非确定性时,采用被动学习的方法重新建立状态等价类

空间. DroidDEV [62] 同样试图寻找最快的探索顺序. 其使用相同的图形界面组件属性以及类别作为

等价依据. 并在进行候选输入评估时给与导致最少回溯的输入更高的收益预测. 另外, 其考虑了字符

串输入: 在生成事件输入前, 先根据图形界面上字符串相关组件的属性, 为其生成预设的字符串输入.

Autodroid [63] 在进行候选输入评估时, 根据每个候选输入所能增加的测试输入组合数预测其收益. 优

先选取最能够增加测试输入组合数目的测试输入.

黑盒评估策略. 一些技术会借助机器学习等方法对候选输入进行黑盒评估策略. QBE [64] 使用预

先训练的 Q – 学习模型 [65] 对候选输入进行评估, 以预测其增加代码覆盖率以及进一步探索状态等价

类空间的收益. 其使用相同应用当前可处理的输入作为等价标准. AimDroid [66] 结合广度优先规则评

估与黑盒评估策略, 并配合使用两种不同的等价标准. 在外层, AimDroid 使用相同当前活跃 Activity

作为等价标准.对每个等价类内部,其使用相同应用当前可处理的输入作为等价标准.对于每个等价类

内部, 其将应用所有可处理的输入作为候选输入, 并使用在线学习的 Q – 学习模型进行评估. 当发送

的输入导致当前活跃 Activity变化, 即离开该等价类时, AimDroid阻止该变化, 并将该输入 (序列)作

为外层的状态等价类空间上该等价类所能够处理的候选输入. 当等价类内部状态等价类空间探索完毕
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后, 外层状态等价类空间按照广度优先规则评估所有候选输入.

启发式随机评估策略.一些技术会使用启发式随机的策略对候选输入进行评估. DynoDroid [67] 使

用相同注册输入处理器集合作为等价标准.其根据应用系统当前状态,即注册的输入处理器生成所有对

应的候选输入. 在进行评估时, 其启发式地按照每个候选输入在当前状态等价类被选取的频率给与每

个候选输入概率,并随机选取一个生成. 越少被发送的候选输入越有可能被选取. PUMA [68] 在其提出

的可编程自动测试平台上实现了同样的候选输入生成与评估策略. LeakDAF [69] 在 DynoDroid的基础

上, 当被测应用接收一个测试输入后其活跃 Activity发生变更, LeakDAF会固定生成一个回溯事件回

到之前的状态, 并再次发送相同的测试输入, 然后旋转屏幕, 以此尝试触发应用的内存泄漏. Caiipa [70]

在 DynoDroid 的基础上, 更多地考虑环境输入. 其建立一个存有大量应用测试记录的云平台. 通过对

被测应用访问环境资源的方式, Caiipa 找到一组与之相似的以往被测应用. 通过考察哪些环境输入更

好地探索了这些以往被测应用的状态空间, 其为当前被测应用选定一组环境输入, 并加入到候选输入

中. Cadage [71] 也采用启发式随机的策略评估候选输入. 其使用相同图形界面作为等价标准 ρ. 其通

过分析图形界面确定应用在当前状态能够处理的输入, 将其作为候选输入. 进行候选输入评估时, 其

搜索状态等价类空间以判定哪些候选输入更有可能使应用状态向未被探索的状态转移,并结合事件的

发送频率给与每个候选输入概率. ACAT [72] 使用一个预先训练好的分类器,根据应用在当前状态的活

跃 Activity 将该状态归入其提出的 7 个等价类中, 并以此作为等价标准. 对于每一个等价类, 其生成

一组预设的候选输入, 并启发式随机选取一个未被选取的候选输入发送到应用系统.

静态建立搜索空间技术. 一些技术通过静态地分析应用代码建立状态等价类空间, 并根据其生成

测试输入. 其与使用应用代码执行路径空间的技术相比, 生成的搜索空间更加抽象, 不包含详细的控

制流或调用关系信息. Yang等 [73] 在 2013年提出的方法通过静态分析应用代码,找到所有 Activity及

其所能处理的输入, 即获得所有的状态等价类. 接着从初始状态开始, 动态地观测应用当前状态以获

取活跃的 Activity,并根据静态获得的状态等价类空间信息生成候选输入,并以深度优先规则的策略评

估候选输入. FragDroid [74] 通过静态分析应用代码, 建立完整地 Activity/Fragment 转移图, 以作为缩

减的状态空间. 其通过系统分析生成的状态等价类空间, 将所有覆盖不同状态转移路径的测试输入序

列作为候选输入, 并使用广度优先规则进行评估选取. 特别地, 每当一个测试输入序列被发送到应用

系统, FragDroid 会观测其探索到的状态, 并相应地更新细化静态生成的状态等价类空间. Sentinel [75]

通过静态分析建立应用的 Activity 启动界面、对话框界面, 以及菜单界面的转移图, 以作为缩减的状

态空间. 同时, 其通过静态分析获得每个 Acivity 的传感器使用情况. 接着, Sentinel 通过使用将状态

等价类空间中状态转移路径映射到上下文无关语言的方法, 通过结合传感器使用情况, 获得可能导致

传感器泄露的状态转移路径, 并为这些路径生成测试输入序列. 这属于全局分析生成与启发式随机选

择的评估策略.

4.4.5 组合的搜索空间表示

大部分技术只使用或主要使用一种搜索空间的表示. 然而如 4.1 小节所述, 单一的搜索空间表示

都有其不足之处, 难以应对探索整个状态空间的无穷性与未知性. 因而近年来, 越来越多的技术开始

尝试结合使用多种搜索空间表示, 结合其长处以提高探索的有效性. 本小节列出一些代表性的工作.

EventBreak [76] 结合使用了原始状态空间、状态转移路径空间, 以及状态等价类空间. 其希望探

索可能存在性能问题的深层状态. 特别地, EventBreak 希望找到两对状态 – 输入对, 在一个状态上

处理一个输入会增加在另一个状态上处理另一个输入的时间, 即增加应用 ε – 输入的数量. 首先, 其

使用原始状态空间, 通过所有支持输入生成与均匀随机评估的策略随机地探索状态空间. 在探索过程
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中, 其记录处理每个输入的 ε – 输入的数量 (以执行的条件分支语句与方法调用语句数量表征). 接

着, EventBreak 使用状态转移路径空间, 通过分析记录的数据, 找到可能互相影响的状态转移. 最后,

EventBreak 借助已有的技术建立状态等价类空间, 通过全局分析生成的策略, 找到能够交替到达两个

可疑状态的所有候选输入. 接着, EventBreak 使用启发式随机的评估策略, 根据每个候选输入的长度

给予不同的概率 (越短则概率越高), 并随机选取生成, 以此探索深层空间, 以检测可能的性能问题.

Banerjee 等 [77] 在 2014 年提出的方法中结合使用了状态等价类空间与状态转移路径空间. 其测

试输入生成方法服务于其在文中提出的应用能耗错误与浪费的自动检测. 因而其希望探索能够触发

这类问题的状态. 首先, 其使用缩减的状态空间, 借助 DynoDroid [67] 进行测试输入生成. 在这一过程

中, 其将生成的测试输入转化为输入流图, 每个输入作为一个点 (相同输入合并), 而生成的先后顺序

作为边. 通过这样的输入流图, 其将状态等价类空间转变为状态转移路径空间. 接着,其首先使用全局

分析生成的策略, 生成输入流图中所有的测试输入序列作为候选输入. 采用基于规则的评估, 依次将

所有长度小于等于常数 k 的测试输入序列从初始状态开始发送到应用运行系统.在应用系统处理这些

输入时, 记录系统方法的调用, 并以此找到潜在的能耗问题. 然后, 对于剩余的候选输入, 采用基于规

则的评估策略, 借助探索历史 (1)预测每个候选输入能够触发的系统调用, (2) 评估每个候选输入与已

知触发能耗问题的测试输入序列的相似性, 以及 (3) 预测每个候选输入可能触发的前所未见的系统调

用. 根据这些评估与预测结果,其选取预测收益最高的 (能够触发尽可能多的系统调用, 且与已知能耗

问题触发测试输入序列相似) 候选输入生成并发送.

AGRippin [78] 同样结合了状态等价类空间与状态转移路径空间. 其特点在于, 它的状态等价类空

间依赖于状态转移路径空间. AGRippin 的状态等价类空间使用相同的图形界面作为等价标准 ρ. 其

首先使用状态转移路径空间, 采用遗传算法的方式, 生成测试用例. 在进行候选输入生成时, 采用已有

测试输入修改的方式, 修改测试输入序列中数据输入的值, 以及交换已有序列的后缀. 进而, 在进行候

选输入评估时, 采用适宜性最高原则, 考虑候选输入的代码行数覆盖以及与探索历史中测试输入序列

的相似性. 在发送选取的候选输入时, AGRippin观测应用的图形界面. 当遇到不属于任何已知等价类

的图形界面时, AGRipping 会相应更新状态等价类空间, 并停止这一轮基于遗传算法的生成. 接着, 其

采用全局分析生成的策略, 将状态等价类空间上所有可能的测试输入序列作为候选输入, 并使用基于

规则的评估策略, 选择所有到达新等价类的候选输入生成, 将这些测试输入序列作为新一轮基于遗传

算法生成的初代测试输入, 并继续基于遗传算法的生成. 通过两种搜索空间以及候选输入生成评估策

略的迭代, AGrippin 能够较为充分地探索状态空间.

TrimDroid [79] 也同样结合了状态等价类空间与状态转移路径空间,旨在通过分析应用处理不同输

入之间的数据依赖, 以探索深层状态. 其首先通过静态分析数据流, 找到同一 Activity 下或存在直接

通信的 Activity对上存在数据依赖的输入处理器,并记录相应输入对. 接着, TrimDroid使用静态建立

搜索空间的技术建立以相同 Activity 作为等价标准 ρ 的状态等价类空间. 通过全局分析生成的策略,

TrimDroid 生成所有缩减空间上的测试输入序列作为候选输入, 并使用启发式随机的策略随机选择一

条到达能够处理记录的输入对的状态的候选输入. 接着, TrimDroid使用状态转移路径空间,利用组合

测试的方式生成所有记录的当前状态可以处理的数据依赖输入对.

最后, Stoat [8] 也结合了状态等价类空间与状态转移路径空间. 首先, 其仿照 DynoDroid 的方式,

采用动态建立搜索空间的方式建立缩减的状态空间, 采用相同图形界面作为等价标准. 其次, Stoat 借

助状态转移路径空间, 选择空间中所有可能的状态转移路径生成对应的候选输入. 然后, 其使用启发

式随机的评估策略, 随机给状态等价类空间上每一个状态转移 (即一个状态 – 输入 – 状态组合) 一个

概率, 并依据此概率随机选择候选输入生成并发送, 采用 MCMC [80] 的方式考虑测试输入序列覆盖的
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代码以及状态等价类空间的覆盖, 以决定是否接受这些测试输入序列. 借助 MCMC, Stoat 通过调整

概率, 提升了小概率发生的状态转移路径对应的测试输入序列被生成的概率.

可以看出, 现有的使用组合搜索空间的技术中, 较多地选取状态等价类空间与状态转移路径空间

进行组合, 以平衡充分性与高效性的权衡. 通过状态等价类空间, 测试输入生成技术可以对状态空间

的主体框架进行刻画与认识. 而通过状态转移路径空间, 可以在主体框架的基础上以较细的粒度探索

状态空间的其他部分, 这样既可以避免单独使用状态转移路径空间时缺乏足够信息的问题, 又可以应

对状态等价类空间粒度过粗导致的大量状态被忽略的问题.同时,在小范围使用状态转移路径空间,可

以较好地控制其大小, 从而一定程度上解决使用其作为搜索空间的技术低效的问题.

5 讨论: 现有技术不足与研究契机

本文提出了 Android应用测试输入自动生成技术的 3个维度:搜索空间的表示、候选输入的生成,

以及对这些候选输入的评估. 如 4.4 小节所述, 现有技术都在这 3 个问维度上采用了不同的策略, 且

都能一定程度上达到探索状态空间的目的. 然而,已有的许多综述以及实证研究 [3, 4, 7] 均表明,现有的

技术仍旧存在各种各样的问题. 在 Choudhary 等 [4] 发表的实证研究的对比实验中, 没有一个技术能

够在所有测试用例上达到 50% 的代码覆盖率. 本节从描述框架的 3 个维度, 讨论现有技术的不足, 以

及可能的研究契机.

5.1 现有技术不足

从描述框架的 3 个维度分别讨论现有技术的不足.

搜索空间的表示. 如图 2 以及 4.1 小节所述, 常见的搜索空间表示包括状态转移路径空间、原始

状态空间、应用代码执行路径空间, 以及缩减状态空间. 测试输入自动生成技术建立这些搜索空间的

初衷, 是通过将状态空间 S 向粗粒度或细粒度转化, 以获得更多的已知信息, 或缩减状态空间的大小,

以更好地指导测试输入的生成. 然而现有的搜索空间表示并不能很好地达到这一目的.

从获得更多已知信息, 并减少未知的未知 (即无法预知的未知信息, 如哪种 ε – 输入会在何时发

生) 的角度来讲, 原始状态空间显无法提供任何有效的帮助. 状态转移路径空间由原始状态空间向细

粒度转化生成, 其额外包含状态转移路径的信息. 然而, 由于 ε – 输入的存在, 状态转移路径中也包含

着未知信息, 这进一步加剧了未知性的干扰, 使得测试输入生成技术更难进行准确的决策. 对于应用

代码执行路径空间与缩减状态空间, 由于其均为状态空间 S 向粗粒度转化, 其忽略了 S 中的一些未

知信息, 如 ε – 输入发生的时机等, 一定程度上能够在指导测试输入生成时减少未知信息的干扰. 然

而, 由于其对 S 进行了向粗粒度的转化, 其丢失了很多原本 S 中蕴含的信息, 从而在很多情况下同

样很难提供有效的帮助. 图 6 给出了开源应用 AntennaPod6) 中一个深层状态的例子. 现有的搜索空

间表示均很难为探索这一深层状态提供帮助. AntennaPod 是一个开源的广播收听应用. 其可以在每

个节目中设置相应的过滤机制, 以选择节目的某些集进行自动下载. 在每个节目的设置页面可以看到

设置的过滤机制, 且必须在总设置中启用自动下载才能设置. 要探索到显示设置好的过滤机制的设置

页面的应用运行系统状态 (以执行图 6(b) 所示代码为表征), 需要一个特定的长输入序列: Z (1) 点

击进入设置页面, (2) 点击自动下载设置分页面, (3) 启用自动下载, (4) 两次返回到达主页面, (5) 点击

添加广播, (6)使用合法的输入序列打开一个广播的信息界面 (图 6(a)中给出一个例子), (7)点击右上

角进入设置页面, (8) 设置过滤机制, 以及 (9) 离开设置页面再次进入. 这一测试输入序列具有很长的

6) AntennaPod. https://github.com/AntennaPod/AntennaPod.
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Double back

Back

(a)

(b)

1 public class FeedInfoActivity extends AppCompatActivity {

2 ...

3 @Override

4 protected void onCreate(Bundle savedInstanceState) {

5 ...

6 FeedFilter filter = prefs.getFilter();

7 if (filter.includeOnly()) {

8 etxtFilterText.setText(filter.getIncludeFilter());

9 rdoFilterInclude.setChecked( true);

10 rdoFilterExclude.setChecked( false);

11 filterInclude = true;

12 } else if (filter.excludeOnly()) {

13 etxtFilterText.setText(filter.getExcludeFilter());

14 rdoFilterInclude.setChecked( false);

15 rdoFilterExclude.setChecked( true);

16 filterInclude = false;

17 }

18 ...

19 }

20 ...

21 }

图 6 (网络版彩图) AntennaPod 广播设置页面过滤机制相关状态探索图示 (a) 及代码片段 (b)

Figure 6 (Color online) State exploration illustration of feed setting page with filters (a) and code snippet of Antenna-

Pod (b)

长度, 且需要多次探索近似的状态 (如显示主界面及广播设置的状态). 对于状态转移路径空间与原始

状态空间,虽然其包含相关信息,但测试输入自动生成技术无法从搜索空间中获取这样的信息.对于缩

减状态空间,由于其将状态合并为等价类,因而过程中多个状态一般会被合并到等价类中,如两次到达

主界面与广播设置界面的状态,因而目标深层状态被丢失.这也是缩减状态空间固有的问题,深层状态

极易被等价类中其他状态覆盖,从而无法被探索到. 对于应用代码执行路径空间,其在详细完整执行路

径中包含了这一输入序列的信息. 然而, 由于其包含多个循环的输入序列 (如两次进入广播设置界面),

且其具有相对复杂的数据依赖 (如设置中的启用自动下载会影响离其较远的广播设置页面的行为),提
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图 7 (网络版彩图) CoolClock 时间输入相关图形界面

Figure 7 (Color online) Time input related GUIs of CoolClock

取这一信息需要复杂且耗时的计算,并且受制于数据流控制流分析手段,如常见的重名 (aliasing)问题

与 Android 应用特有的破碎控制流问题.

同时, 为了减少未知的未知干扰, 应用代码执行路径空间以及缩减状态空间忽略了大量相关的状

态转移, 如环境 ε –输入导致的状态转移, 以及多线程执行任务时应用 ε – 输入导致的状态转移等. 这

导致根据搜索空间生成的测试输入很难稳定地探索预期探索的状态,同时也使得回溯状态等操作变得

尤为困难.例如,许多应用通常在使用过程中随机地出现广告. 这些广告会导致应用界面发生变化. 现

有的搜索空间表示无法提供这样的变化出现的时机的信息, 这导致当出现界面变化时, 生成的测试输

入无法触发期望触发的处理器, 如在发送点击输入瞬间应用界面变化, 导致点击输入点击到空白区域.

由于搜索空间表示的局限性, 测试输入技术无法有效地应对这样未知的未知的干扰, 从而大大影响了

探索状态空间的有效性.

从缩减状态空间大小的角度来讲, 状态转移路径空间与原始状态空间没有任何作用. 对于应用代

码执行路径空间与缩减状态空间, 其已经牺牲了较大的充分性以追求高效性, 有效地缩减了状态空间.

然而,目前的搜索空间仍旧面临空间爆炸的问题 [11, 59],许多技术仍旧需要专门应对这一问题 [59, 66]. 这

说明目前高效性最好的缩减状态空间依旧存在过于低效的问题,测试输入生成技术仍旧需要更高效的

搜索空间表示. 然而缩减状态空间已经丢失了大量的信息, 导致了较差的充分性. 找到真正合适的搜

索空间表示, 以达到更好的充分性/高效性权衡, 也是现有技术尚未完全应对的挑战.

候选输入生成. 如图 2 及 4.2 小节描述, 常见的候选输入生成策略包括全部支持输入生成, 全局

分析生成, 即时观测生成, 以及现有测试输入修改. 尽管现有技术都提出了许多属于这 4 类的候选输

入生成策略, 其仍旧难以满足有效探索状态空间的需求.

首先, 大部分测试输入生成技术都只能支持一小部分测试输入的生成. 如 2.2 小节所述, 测试输

入 i ∈ Ia ∪ Ie 为所有可能的外部使用者输入. 不同于一般的软件, 应用及运行环境可以接收大量不

同形式的输入. 然而, 大部分现有技术只能支持生成一部分应用上的输入. 特别地, 许多技术只支持

一小部分图形界面输入, 如点击事件等. 这极大地影响了状态空间探索的有效性. 图 7 给出了开源应

用 CoolClock7)中的一个例子. CoolClock 是一个开源的时钟应用, 其在系统时钟到达半点或整点的时

候, 会进行报时. 同时, 可以通过设置, 关闭其半点或整点的报时, 甚至设定固定的关闭时段. 然而, 要

探索 CoolClock 报时或进行不报时判断的状态, 需要特定的时钟时间予以配合. 如果现有技术不能生

成相应的时钟操作, 则很难在测试的过程中探索到这一状态. 注意, 这里同样涉及到了未知的未知的

7) CoolClock. https://github.com/socoolby/CoolClock.
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干扰. 由于时钟会自发地改变时间, 测试输入过程中可能会碰巧出现合适的时间, 探索到相应的状态.

然而由于缺乏确定的时钟操作配合, 其很难被稳定探索到.

虽然如一些技术所称, 一些输入如长按输入能够被比较简单地扩展支持, 许多输入需要比较复杂

的手段才能生成. 例如许多应用支持文件的输入, 如 Aard28), 一个开源词典应用, 需要通过文件输入

提供一个特定的词典, 才能正常使用其大部分功能. 生成一个合适的文件输入是非常困难的, 目前只

有很少的技术涉及这一问题 [48].

同时, 现有技术的候选输入生成策略自身也很难满足有效探索状态空间的目标. 全部支持输入生

成会生成一个极大的候选输入集合,导致后续的测试输入评估没有足够的测试资源有效地评估这些候

选输入, 从而只能选择均匀随机等简单省时的策略, 很大程度上影响了最终生成的测试输入的有效性.

同时, 由于现有技术支持生成的输入很少, 其依旧不具有足够好的充分性. 全局分析生成对搜索空间

的依赖较为严重, 由于现有技术搜索空间表示存在局限性, 其所能分析得到的信息有限. 同时, 全局分

析生成需要较长的分析时间 (如约束求解),其过低的效率导致了其不能在有限时间内全面地考虑所有

信息, 从而影响了其充分性. 如图 6 中的例子, 由于其存在较多输入且跨度较大, 全局分析很难有足够

的时间在搜索空间中挖掘出探索这一状态的测试输入序列作为候选输入. 即时观测生成只能考虑当前

状态临近的状态空间以及搜索空间, 因而难以用于生成较长的测试输入序列, 这导致需要较多的循环

才能有效探索状态空间. 同时, 现有技术没有或无法准确观测应用运行系统完整的状态信息, 只收集

一部分信息, 这也影响了根据观测结果生成的候选输入的充分性. 最后, 现有测试输入修改很大程度

上依赖于现有测试输入的质量, 这使得初始的测试输入变得尤为重要. 然而, 现有技术很少关注于初

始测试输入的获取. 另外, 如何修改已有测试输入, 以在保留其探索状态空间能力的同时探索到未探

索过的状态空间, 也很大程度上决定了候选输入的质量. 现有技术一般只采用简单的修改策略 [26, 31],

这也影响了最终的有效性.

最后, 现有技术的候选输入生成策略也没有考虑未知的未知的干扰. 特别地, 其没有考虑 ε – 输

入的影响. 如即时观测生成策略, 当测试输入自动生成技术根据观测的应用系统状态生成候选输入时,

应用系统可能已经由于 ε – 输入的影响发生了状态的改变, 从而可能导致生成的候选输入无效.

候选输入评估. 如图 2 及 4.3小节所述, 现有技术的候选输入策略包括基于规则评估、黑盒评估、

启发式随机评估, 以及均匀随机评估. 测试输入自动生成技术对候选输入进行评估的目的, 是预测候

选输入对于探索状态空间有效性的提升, 即收益. 因而候选输入评估应尽可能准确地做出判断, 从而

能够最有效地探索状态空间. 然而, 现有的候选输入评估手段一般难以达到这一目标. 现有技术的候

选输入评估策略不能深入地分析候选输入, 导致错误地预测候选输入的收益. 仍以 AntennaPod 为例,

如图 8 代码所示, 当其正在播放广播时, 若有电话打入, 则其会根据设置暂停播放或降低声音. 在未播

放广播时, 来电并不会影响其行为. 对于来电这一候选输入的评估, 需要根据应用系统的当前状态, 准

确地做出判断. 现有技术的候选输入评估策略尚不能在这一情况下做出准确的判断. 这是由于现有技

术的候选输入评估策略仍较为简单, 没有足够深入地分析应用系统的当前状态以及搜索空间的信息.

均匀随机评估完全没有考虑对收益进行预测. 其完全随机的特性, 使得使用这一策略的测试输入

生成技术没有有效性保证. 其次, 启发式随机的评估策略同样受制于随机带来的不稳定性. 其尝试使

用一些启发式规则控制随机的影响, 但现有技术的规则一般较为简单, 且不够全面, 因而难以准确预

测收益.

黑盒评估的初衷是借助人类外部使用者探索状态空间的经验, 对候选输入进行评估. 使用黑盒评

估策略的技术有些需要人类使用者提供的输入序列作为训练样本, 通过预先的训练获得黑盒函数. 这

8) Aard2 for Android. https://github.com/itkach/aard2-android.
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1 public class LocalPSMP extends PlaybackServiceMediaPlayer{

2 private final AudioManager.OnAudioFocusChangeListener audioFocusCha ngeListener = new AudioManager.

OnAudioFocusChangeListener() {

3 @Override

4 public void onAudioFocusChange(final int focusChange) {

5 ...

6 else if (focusChange == AudioManager.AUDIOFOCUS_LOSS_TRANSIENT _CAN_DUCK) {

7 if (playerStatus == PlayerStatus.PLAYING) {

8 if (!UserPreferences.shouldPauseForFocusLoss()) {

9 Log.d(TAG, "Lost audio focus temporarily. Ducking..." );

10 final float DUCK_FACTOR = 0.25f;

11 setVolumeSync(DUCK_FACTOR * UserPreferences.getLeftVolume(),

12 DUCK_FACTOR * UserPreferences.getRightVolume());

13 pausedBecauseOfTransientAudiofocusLoss = false;

14 } else {

15 Log.d(TAG, "Lost audio focus temporarily. Could duck, but won't, pausing..." );

16 pause(false, false);

17 pausedBecauseOfTransientAudiofocusLoss = true;

18 }

19 }

20 }

21 }

22 ...

23 }

24 ...

25 }

图 8 (网络版彩图) AntennaPod 来电输入相关代码片段

Figure 8 (Color online) Phone-call handling code snippet of AntennaPod

些训练样本的质量对训练出的黑盒预测的准确性有极大的影响.然而,在缺乏有效的提示与指导下,人

类使用者很难提供全面的训练样本, 反而往往关注于常使用的部分, 因而对于探索不常探索到的状态

反而起到了反向的作用. 同时, 训练样本往往来自人类使用者使用其他应用时产生的测试输入, 由于

不同 Android 应用之间的使用模式差别较大, 训练样本中能够普适使用的经验较少, 因而难以提供全

面准确的评估. 同时, 有些技术的黑盒评估策略采用线上增强学习的形式, 通过即时反馈训练. 这样的

策略需要较长的时间才能够得到较为准确的预测, 同时需要花费较多测试时间进行训练, 因而高效性

较差.

基于规则的评估策略通常以遍历优先或适宜性最高优先作为规则进行预测. 这些规则受制于搜索

空间的局限性, 往往不能准确地预测发送候选输入的收益. 同样以图 6 为例. 对于探索这一深层状态

的测试输入序列, 由于其包含重复到达广播设置页面, 现有技术的遍历优先规则不会预测其能够探索

新的状态, 因而不会选取其生成. 而对于适宜性最高规则, 由于其无法在候选输入被真实发送到应用

系统前准确获知其收益性,往往需要通过对探索历史中与候选输入相关的测试输入进行评估的方式预

测候选输入的适宜性, 如遗传算法为基础的技术. 然而, 候选输入的适宜性与这些已有的测试输入的

适宜性是否具有很强的相关性是无法准确判定的. 由于 Android 应用事件驱动的机制, 测试输入简单

的差异往往就会导致应用运行系统完全不同的状态转移,使得之后的测试输入即使相同也可能会探索

到完全不同的状态. 同时, 由于 ε – 输入的存在, 测试输入的状态探索效果存在不确定性, 这导致已有

测试输入的适宜性具有不稳定性, 这也会导致错误地预测候选输入的适宜性.

最后, 现有技术的候选输入评估策略也没有考虑未知的未知的干扰. 由于 ε – 输入的影响, 应用
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运行系统的状态在不断自发地变化因而候选输入探索状态空间的收益也在不断变化. 这为候选输入的

评估增加了新的不确定性. 同样以图 6 为例, 由于 ε – 输入的影响, AntennaPod 会逐渐播放完成一集

广播, 之后会停止播放. 因而在其播放时预测的来电输入的收益, 在实际生成发送时可能会大幅降低,

从而影响了最终的有效性.

5.2 研究契机

针对 5.1 小节提出的现有技术的不足, 本小节将一些可能的发展方向与研究契机加以展望.

搜索空间表示的融合. 如 5.1 小节所述, 现有技术的搜索空间表示都有其不足之处, 急需具有更

好充分性与高效性的搜索空间表示. 而从另一个方面讲, 现有的搜索空间表示在探索特定部分的状

态空间时, 都具有一定的长处. 因而通过融合搜索空间的表示, 博取现有搜索空间表示的长处, 可以

促进搜索空间表示向更有效的方向发展. 如 4.4.5 小节所述, 已有一些技术组合地使用不同搜索空间

的表示 [8, 76∼79], 也都具有较好的有效性. 这些技术一般都选择缩减状态空间与状态转移路径空间结

合, 通过最倾向于充分性的搜索空间表示与最倾向于高效性的搜索空间表示进行组合, 以期得到较好

的充分性/高效性权衡. 缩减状态空间能够一定程度上刻画状态空间 S 的主体框架, 且将状态进行了

等价分类, 比较适宜在其基础上进行扩展. 然而, 状态转移路径空间所能提供的信息有限, 因而影响了

组合的状态空间的效果. 与之相比, 应用代码执行路径空间可以提供更多的信息, 因而也可以更好地

在缩减状态空间的基础上进行扩展. 例如, 可以在缩减状态空间的每个等价类上, 建立该等价类内状

态空间的应用代码执行路径空间. 由于缩减状态空间的状态等价类内部状态较为相似, 如具有相同的

当前活跃 Activity, 应用代码执行路径空间可以只关注于某个特定应用组件的执行路径, 如仅建立活

跃 Activity 的代码执行路径空间. 这样即扩展了缩减状态空间, 避免了大量深层状态被等价类内其他

状态覆盖的问题, 又细化分割了应用代码执行路径空间, 帮助其解决了破碎控制流, 空间过大分析耗

时高效性较低的问题.

同时, 同一类的搜索空间表示也可以进行融合. 如缩减状态空间, 根据不同等价标准建立的缩减

状态空间在充分性/高效性权衡上会具有完全不同的效果 [23]. 因而在探索不同的状态空间部分时, 可

以根据状态空间探索的情况, 动态决策使用不同的等价标准, 建立融合的缩减状态空间. 现有一些技

术如 AimDroid [66] 等, 已经使用了混合标准的思路. 然而其依旧在固定的状态空间部分使用预设的等

价标准, 没有考虑实际的状态空间探索情况.

环境输入生成与评估. 如 5.1 小节所述, 很多环境输入现有技术都不能支持生成, 这严重影响了

生成的测试输入的有效性. 探究如何生成及评估这些环境输入,是当前亟需的研究方向.由于 Android

平台的特性, 环境输入的形式多种多样, 如重力感应输入、加速输入、传感器输入、文件输入等. 这些

环境输入由于其机制的复杂性, 生成其需要额外的考虑.

首先,具体需要的环境输入需要依据被测应用的特性进行判定. 如文件输入,其包含可能的文件种

类多种多样, 如音频文件、文本文件、数据库文件等. 不同的应用需要不同类型的文件输入, 如 Aard2

需要特定格式的字典数据库文件输入, AntennaPod 接收一组不同格式的音频或视频文件输入等. 如

何自动确定所需的文件输入是自动生成文件输入的一大难点.

另外,如何生成能够探索不同状态的环境输入,也是需要考虑的重要因素.不同的环境输入能够探

索到应用系统的不同状态, 如不同的传感器输入能够触发应用处理器不同的处理逻辑. 有些类型的环

境输入, 如旋转手机输入能够比较简单地判定其所能探索的状态, 而有些类型的环境输入则比较困难.

如 CoolClock 可以设置定时事件在整点时进行报时, 其设定报时时间是在运行中动态设定, 即根据当

前时间推算下一次报时的时间, 并设定闹钟. 测试输入自动生成技术要理解这一逻辑, 确定所需的时
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间输入,需要对应用进行精确的数据流与控制流分析.如果能够准确获得这一类的信息,并生成相应的

环境输入, 能够极大提高探索状态空间的有效性.

最后,在评估环境输入时,需要考虑其合法性与异常性. Android应用运行系统与真实世界的交互

更为紧密,如传感器输入是感知真实世界所形成的输入. 由于真实世界存在一些特定的规律,相应的环

境输入也应当遵循这些规律,如海拔传感器输入的变化应当考虑真实可能的情况. 然而,由于 Android

系统感知真实世界的硬件存在偏差, 也可能存在不遵循真实世界规则的数据, 如海拔传感器输入发生

跳变. 但是在正常的 Android 系统中, 这一类输入不会是高频发生的输入. 测试输入自动生成技术应

当慎重考虑这两种输入的关系, 在评估时考虑在真实使用场景中可能出现的环境输入, 而不是仅考虑

状态空间的探索而生成不切实际的输入, 如仅选择完全正常的, 或完全无规律跳变的海拔传感器输入.

ε – 输入的建模与控制.应用运行系统的执行模型 M 中, 未知的未知, 尤其是 ε –输入, 极大地影

响了测试输入探索状态空间的有效性. 现有的测试输入只考虑外部使用者的输入, 即 Ia ∪ Ie. 并且,现

有技术少有考虑 ε – 输入的影响. 对 ε – 输入进行建模与控制, 可以将测试输入的范围扩展到整个输

入集合 I. 此时应用运行系统会完全可控, 则可以更有效地探索状态空间.

现有技术已有一些建模与控制 ε – 输入的尝试. 对于应用上的 ε – 输入, 一般技术在发送新的测

试输入前, 都会等待一段时间, 以使处理上一个输入的 ε – 输入发生完毕. 这样, 其控制了处理两个输

入的 ε – 输入具有严格的顺序. 同时, 对于一些关注于应用并发错误的技术 [10,58], 其会通过插装应用

的方式, 控制并发执行时共享资源读写 ε – 输入的执行顺序. 另一方面, 对于环境上的 ε – 输入, 现有

技术也通过诸如等待的方法尝试控制 ε – 输入.

然而, 现在仍然缺乏对 ε – 输入明确的建模与控制. 首先, 对于不同的被测应用, 同一 ε – 输入会

对其造成不同的影响. 如 CoolClock 会受到时钟 ε – 输入的影响, 而 Aard2 则完全不会. 同时, 应用运

行系统在不同的状态发生相同的 ε – 输入也会导致其不同的状态转移. 因而, 测试输入自动生成技术

需要对 ε – 输入进行更深入的分析, 以获得针对被测应用的 ε – 输入模型. 其次, ε – 输入的控制很难

在合理的资源开支下做到精确. 对于应用上的 ε – 输入, 精确的控制需要对每一行指令的执行都进行

控制, 会带来很大的额外开销. 对于环境上的 ε – 输入, 由于其始终在进行自发的 ε – 输入, 需要连续

的观测与控制, 或者直接修改 Andorid 系统甚至内核, 这也是一个艰巨的挑战.

大数据支持的候选输入评估. 如 5.1 小节所述, 现有的候选输入评估策略很难做出准确的收益预

测. 其中较大一部分原因是这些评估策略受制于制定者或训练样本有限的数据与经验. 对于基于规

则的评估与启发式随机评估, 其均由研究人员根据自身的经验设定. 而对于黑盒评估, 现有技术一般

使用较少的训练样本进行训练. 现如今, 对于大数据的支持与信息挖掘的技术已经十分成熟, 从大量

的 Android 应用测试记录中, 挖掘出更丰富的经验, 以制定评估的规则, 或进行黑盒函数的训练, 都能

够有效地提升评估的准确性.

目前已经有一些技术涉及大数据的评估. 许多技术, 如 POLARIZ [28], 提出了众包的测试平台, 通

过收集大量的人类用户提供的数据并进行分析, 获取普适的经验. 一些技术如 Caiipa [70] 则通过大量

应用的自动测试输入记录, 不借助人类地分析探索历史, 以获取更优地评估策略. 如何更好地利用这

两方面经验, 以提升评估策略的准确性, 也是值得关注的方向.

人类指导的测试输入自动生成. 现有技术如 5.1 小节所述, 仍旧存在很多的不足. 上述研究方向

一定程度上都能够应对这些不足, 但从目前来看, 较短时间内难以有较大的突破. 然而, 人类往往可以

相对容易地应对这些问题. 人类, 尤其是专业测试人员, 能够较快较全面地理解应用的意图与逻辑, 从

而快速建立足够精确的搜索空间. 其次, 人类能够更全面地了解应用运行系统的状态, 从而生成能够

更有效探索状态空间的测试输入. 同时, 人类能够比较好地理解 ε – 输入的机制. 最后, 人类能够生成
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大部分测试输入.

因而, 人类通过参与测试输入自动生成的过程, 可以对搜索空间的表示, 测试输入的生成与评估

都起到指导的作用. 目前已有一些技术采用了类似的方法. Griebe 等 [51] 在 2014 年提出的方法要求

给定 Activity 的功能 UML 图作为输入, 这实际上通过人类的指导建立了搜索空间. UGA [81] 则首先

让人类生成测试输入探索状态空间, 通过人类的测试输入序列建立状态空间的主体框架, 然后再借助

测试输入自动生成工具根据主体框架进一步探索状态空间. 这类似于前文提及的缩减状态空间与其他

搜索空间的融合, 但使用人类代替了缩减状态空间, 具有更好的有效性.

然而, 现有技术使用人类的方式还比较简陋. 一方面, 现有技术并没有为人类足够的信息帮助, 这

导致人类只能盲目地探索状态空间. 这会导致人类由于缺乏指导, 可能不能有效地探索状态空间, 从

而导致不能为自动过程提供有效的指导. 如图 6 中的例子, 人类同样比较难以找到这样的测试输入序

列. 同时, 由于缺乏有效信息, 人类无法得知测试输入自动生成技术的不足之处, 因而可能浪费宝贵的

人力资源探索到自动技术也能探索到的状态, 并且无法为自动技术提供额外的指导. 另一方面, 现有

技术使用人类提供的测试输入的方式还较为简单, 通常为从中挖掘常见的使用模式或直接使用. 这样

大量的相关信息被丢失,如测试输入序列中每个输入之间的关系,使用模式的应用场景等,导致许多有

用的信息无法被利用. 基于此, 如何有效地提供信息指导用户花费较少的资源提供有价值的测试输入

序列, 以及如何利用这些测试输入序列, 是这一方向值得关注的问题.

6 总结

本文讨论了 Android 应用测试输入自动生成技术的描述框架, 包括 3 个维度 (分别是搜索空间的

表示、候选输入的生成,以及候选输入的评估)与两个评价指标 (即充分性与高效性). 基于这一描述框

架, 本文分析总结了现有技术, 理解现有技术采用的策略以及在评价指标上的权衡. 此外, 基于描述框

架与分析总结,本文讨论了现有技术的不足,指出了未来发展的可能方向,也为未来工作的开展奠定了

基础. 希望本文能进一步促进 Android 应用测试输入自动生成技术的研究发展, 为自动化的 Android

应用质量保障提供坚实的基础.
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Automatic test-input generation for Android applications

Jue WANG1,2, Yanyan JIANG1,2, Chang XU1,2*, Xiaoxing MA1,2 & Jian LÜ1,2

1. State Key Lab for Novel Software Technology, Nanjing University, Nanjing 210023, China;

2. Department of Computer Science and Technology, Nanjing University, Nanjing 210023, China
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Abstract Automatic test-input generation is an important and expensive testing activity that greatly impacts

the effectiveness of automatic testing. There are unique challenges to automatically generating test inputs for

Android applications (apps) due to the unique mechanism of the Android platform. Therefore, numerous auto-

matic test-input generation methods for Android apps have been proposed. This study proposes a description

framework to demonstrate the key issues in automatic test-input generation and includes three dimensions to

describe the technique (representation of search space and the generation and evaluation of candidate test inputs)

and two performance metrics for the dimensions (thoroughness and efficiency). Furthermore, existing techniques,

as well as potential future work, are discussed.

Keywords Android, automated testing, input generation, description of technology, smartphones
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